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S6: 53/2022/ND-CP Ha Noi, ngay 15 thang 8 nam 2022

NGHI PINH
QUY PINH CHI TIET MOT SO PIEU CUA LUAT AN NINH MANG

Can cur Ludgt 76 chirc Chinh phi ngady 19 thang 6 nam 2015; Ludt swa doi, bo
sung mot so diéu cua Ludt To chirc Chinh phu va Ludt To chiurc chinh quyén dia phuong
ngay 22 thang 11 nam 2019;

Can cit Ludt An ninh quéc gia ngdy 03 thang 12 nam 2004,

Can cwr Ludt An ninh mang ngay 12 thang 6 nam 2018;

Can cu Ludt An toan thong tin mang ngay 19 thang 11 nam 2015,
Theo dé nghi ciia Bé trudng B¢ Cong an;

Chinh phu ban hanh Nghi dinh quy dinh chi tiét mot sé dieu cua Ludt An ninh
mang.

Chuong I

QUY DINH CHUNG

Pi¢u 1. Pham vi diéu chinh

Nghi dinh nay quy dinh chi tiét diém a, b, ¢, d, d, g, i, k, 1 khoan 1 Diéu 5, khoan 4
biéu 10, khoan 5 bicu 12, khoan 1 Diéu 23, khoan 7 Diéu 24, khoan 2, 4 Pic¢u 26, khoan
5 bi€u 36 Luat An ninh mang, gom céac ndi dung sau:

1. Cac bién phap bao v¢ an ninh mang: tham dinh an ninh mang; danh gia diéu
kién an ninh mang; kiém tra an ninh mang; giam sat an ninh mang; ng pho, khac phuc
su ¢d an ninh mang; st dung mat ma dé bao vé thong tin mang; yéu cau x6a bo thong tin
trai phap luat hodc thong tin sai sy that trén khong gian mang xam pham an ninh qudc
gia, trat tu, an toan xa hoi, quyen va loi ich hop phép cta co quan, to chure, ¢ nhan; thu
thap dir liéu dién tur lién quan dén hoat dong xam pham an ninh quéc gia, trat tu, an toan
x4 hoi, quyén va loi ich hop phép cua co quan, to chic, ca nhan trén khong gian mang;
dinh chi, tam dinh chi hodc yéu cau ngimg hoat dong ctia hé thong thong tin, thu hdi tén
mién.

2. Can ctr, trinh t, thu tuc xac 1ap va cong tac phéi hop giita cac bo, nganh chirc
nang co lién quan trong tham dinh, danh gia, kiém tra, giam sat, ung pho, khic phuc su
cb an ninh mang ddi v6i hé théng thong tin quan trong vé an ninh qudc gia.

3. Piéu kién an ninh mang dbi v6i hé thong thong tin quan trong vé an ninh quéc
gia.

4. N6i dung trién khai hoat dong bao vé an ninh mang trong co quan nha nudc, to
chure chinh tri ¢ trung wong va dia phuong.



5. Trinh ty, thi tuc kiém tra an ninh mang d6i v6i hé thong thong tin cua co quan,
t6 chirc, ca nhan khong thudc Danh muc hé théng thong tin quan trong vé an ninh quéc
gia theo céc truong hop dugc quy dinh tai khoan 1 Diéu 24.

6. Viéc luu trir dir 1i€u va dat chi nhanh hoac van phong dai dién tai Viét Nam dbi
v6i cac doanh nghiép dugc quy dinh tai khoan 3 Bicu 26.

7. Viéc phan cong, phdi hop thuc hién cac bién phap bao vé an ninh mang, phong
ngura, xu Iy hanh vi xdm pham an ninh mang trong truong hop ndi dung quan ly nha
nudce lién quan dén pham vi quan 1y cua nhiéu by, nganh.

Piéu 2. Giai thich tir ngir

Trong Nghi dinh nay, cac tir ngit dudi day duoc hiéu nhu sau:

1. Dit liéu vé thong tin c4 nhan 1a dit liéu Yé thong tin dudi dang ky hiéu, chir viét,
chit s0, hinh anh, am thanh hoac dang tuong tu dé€ xac dinh danh tinh mot ca nhan.

2. Nguoi st dung dich vu la td chtrc, c4 nhan tham gia st dung dich vu trén khong
gian mang.

3. Nguoi sgr dung dich vu tai Viét Nam la td chirc, c4 nhan st dung khong gian
mang trén lanh tho nudc Cong hoa xa hoi chu nghia Viét Nam.

4. Dit liéu vé moi quan hé cta ngudi str dung dich vu 1a dif liéu vé thong tin dudi
dang k}:/ hi€u, chir viét, chir s6, hinh anh, &m thanh hoac dang tuong tu phan anh, xac
dinh moi quan h¢ cua ngudi sir dung dich vu véi nguoi khac trén khong gian mang.

5. Dt liéu do nguc‘yir sur dung, dich vu tai Viét Nam tao ra la dit liéu vé thong tin
dudi dang ky hi¢u, chir viét, chit s0, hinh anh, am thanh hodc dang tuong tu phan anh
qua trinh tham gia, hoat dong, str dung khong gian mang cta nguoi str dung dich vu va
cac thong tin vé thiét bi, dich vu mang stir dung dé két noi véi khong gian mang trén lanh
tho nude Cong hoa xa hoi chu nghia Viét Nam.

6. Dich vu trén mang vién thong 1a dich vu vién thong, dich vu tng dung vién
thong theo quy dinh cua phép luat.

‘7 . Dich vu trén mang Internet 1a dich vu Internet va dich vu cung cép ndi dung
trén nén internet theo quy dinh cua phap luat.

8. Dich vy gia ting trén khong gian mang 1a dich vu vién thong gia tri gia ting
theo quy dinh cua phdp luét.

9. Luc lwong chuyén trach bao vé an ninh mang bao gom:

a) Cuc An ninh mang va phong, chéng t6i pham st dung cong nghé cao thuéc Bo
Cong an;

b) Cuc Bao vé an ninh Quan d6i, Tong cuc Chinh tri va Bo Tu 1énh Tac chién
khong gian mang thuéc B Quoc phong.

10. Chu quan he thong thong tin quan trong vé an ninh qudc gia la O quan, t6
chire co tham quyén quan 1y truc tiép ddi voi hé thdng thong tin quan trong vé an ninh
qudc gia, gdm nhitng truong hop sau:

a) BO, co quan ngang b0, co quan thuoc Chinh phu;

b) Uy ban nhan dan céc tinh, thanh phd truc thudc trung uong;



¢) Céc t6 chuc chinh tri ¢ Trung wong;

d) Cap c6 thim quyén quyét dinh dau tu du an xay dyng, thiét 1ap, nang cap, mo
rong hé théng thong tin quan trong vé an ninh quéc gia.

11. Doanh nghiép trong nudc la doanh nghiép dugc thanh 1ap hodc dang ky thanh
1ap theo phap luat Viét Nam va co6 tru so chinh tai Viét Nam.

12. Doanh nghi€p nudc ngoai la doanh nghiép dugc thanh 1ap hodc dang ky thanh
1ap theo phap luat nude ngoai.

Chuong 11

XAC LAP DANH MUC, CO CHE PHOI HQP, PIEU KIEN AN NINH MANG
BAO VE HE THONG THONG TIN QUAN TRONG VE AN NINH QUOC GIA

~ Muc 1. XAC LAP DANH MUC HE THONG THONG TIN QUAN TRONG
VE AN NINH QUOC GIA

Piéu 3. Ciin cir x4c 14p hé thong thong tin quan trong vé an ninh qudc gia

Hé thong thong tin quan trong vé an ninh qudc gia 14 hé thong thong tin cta co
quan nha nudc va td chure chinh tri cua nudc Cong hoa xa hoi chi nghia Viét Nam, bao
gom:

1. Hé thong thong tin quan trong quéc gia theo quy dinh ciia Luat An toan thong
tin mang.

2. Hé théng thong tin phuc vu chi dao, diéu hanh cta cac cong trinh quan trong
lién quan dén an ninh qudc gia theo quy dinh cta phép lut.

3. H¢ thong thong tin phuc vu chl dao, diéu hanh, diéu khién hoat dong cua cong
trinh vién thong quan trong lién quan dén an ninh quoc gia theo quy dinh ctia phap luat.

4. H¢ théng thong tin thudc cac linh vuc dugc quy dinh tai khoan 2 Piéu 10 Luat
An ninh mang khi bi su c6, xam nhép, chiém quyén diéu khién, lam sai 1éch, gian doan,
ngung tr¢, t€ 1iét, tan cong hoac pha hoai sé gy ra mot trong cac hau qua sau day:

a) Truc tiép tac dong dén doc lap, chi quyén, thong nhat va toan ven lanh thd cua
To quoc, su ton tai cia ché d§ va Nha nude Cong hoa xa hdi chu nghia Viét Nam;

~b) Gay héu qua nghiém trong dén quoc phong, an ninh qudc gia, dbi ngoai 1am
suy yéu kha nang phong thu, bao vé To qudc;

¢) Gy hau qua nghiém trong dén nén kinh té quéc dén;

d) Gay tham hoa ddi v6i doi sdng con ngudi, méi trudng sinh thai;

d) Gay héu qua nghiém trong dén hoat dong cua cong trinh xay dung cap dic biét
theo phan cap cua phap luat vé xay dung;

e) Gy hau qua nghiém trong dén hoat dong hoach dinh chu truong, chinh sach
thudc pham vi bi mat nha nudc;

g) Anh huéng nghiém trong dén su chi dao diéu hanh truc tiép cta cac co quan
bang, Nha nudc ¢ trung vong.



Diéu 4. Lap ho so dé nghi dwa hé théng thong tin vao Danh muc hé théng
thong tin quan trgng vé an ninh quoc gia

1. Chu quan hé théng thong tin c6 trach nhiém ra soat, qéi chiéu véi quy dinh tai
khoan 4 Biéu 3 Nghi dinh nay, 1ap ho so dé nghi dua hé thong thong tin thudc tham
quyén quan ly ctia minh vao Danh muc hé thong thong tin quan trong v€ an ninh qudc
gia.

2. Dbi voi hé théng thong tin thude Danh muc hé théng thong tin quan trong qudc
gia:

a) Bo Thong tin va Truyén théng co trach nhiém giri B6 Cong an ho so hé thong

thong tin quan trong quéc gia da dugc Thu twéng Chinh phu phé duyét dé xac 1ap Danh
muc hé théng thoéng tin quan trong vé an ninh qudc gia;

b) Trong truong hop quy dinh tai diém a khoan 2 Diéu nay, cha quan hé thong
thong tin quan trong quoc gia khong phai 1ap ho6 so dé nghi dua hé thong vao Danh muc
hé thong thong tin quan trong vé an ninh quéc gia;

c¢) B Cong an co trach nhiém dua nhimg hé thong thong tin quan trong qudc gia
vao Danh muc hé théng thong tin quan trong v€ an ninh quoc gla theo trinh tu, thu tuc
quy dinh; thong bao cho chu quan cac hé thong thong tin _nay ve viéc hé thng thong tin
dugc dua vao Danh myc hé thong thong tin quan trong vé an ninh quéc gia va thuc hién
cac trach nhiém tuong tng.

3. Truong hop hé thong thong tin trong qua trinh tham dinh vé cap d6 an toan
thong tin ma xet thiy c6 du cin ctr dé dua vao Danh muc hé théng thong tin quan trong
vé€ an ninh quoc gia, Bo Thong tin va Truyén thong co trach nhiém chuyén hé so cho Bo
Cong an dé tham dinh ho so dé nghi dua hé thong thong tin vao Danh muc hé thong
thong tin quan trong vé an ninh quoc gia.

4. Luc luong chuyén trach bao v¢ an ninh mang can cu chirc nang, nhiém vu dugc
giao ra soat cac h¢ thong thoéng tin ¢6 can ctr phu hop v6i quy dinh tai Piéu 3 Nghi dinh
nay va yéu cau chu quan h¢ thong thong tin 1ap ho so dé nghi dua hé thong thong tin
thudc tham quyén quan 1y ciia minh vao Danh muc hé thong thong tin quan trong vé an
ninh qudc gia.

5. Hb so dé nghi dua he thong thong tin vao Danh muc hé thdng thdng tin quan
trong vé an ninh qudc gia:

a) Van ban de nghi dua h¢ thong thong tin vao Danh muc hé théng thong tin quan
trong vé an ninh qudc gia (Mau s6 01 Phu luc);

_b) Van ban cung cap danh myc toan bo hé thdng thong tin ciia co quan, to chirc
(Mau s6 02 Phu luc);

¢) Tai liéu chimg minh kém theo, gom: Tai liéu mo ta, thuyét minh tong quan vé
hé thong thong tin; tai liéu thiét ké thi cong da dugc cp co tham quyén phé duyét hoac
tai liéu c6 gia tri twong duong; tai liéu chimg minh sy phu hop véi can cur de xuat dua hé
thong thong tin vao Danh muc h¢ thong thong tin quan trong vé an ninh quéc gia; tai liéu
thuyét minh phuong an bao vé hé théng thong tin (phuong an bao dam an toan ha tang
mang; an toan may chu; an toan ing dung; an toan co sé dir li¢u; chinh sach quan 1y; t6
chirc, nhan sy; quan 1y thiét ké, xay dung; quan 1y van hanh; kiém tra, danh gia va quan
1y rui ro).



6. Hb so dé nghi dua hé thong thoéng tin vao Danh muyc hé thong théng tin quan
trong ve€ an ninh qudc gia dugc lap thanh 01 ban chinh, gt vé:

a) Cuc An ninh mang va phong, chdng t6i pham sir dung cong nghé cao thudc Bo
Cong an, trir quy dinh tai diém b va diém c khoan nay;

’ b) BO Tu Iénh Tac chién khong gian mang thudc Bo Quéc phong ddi voi cac hé
thong thong tin quan su.

¢) Ban Co yéu Chinh phu dbi voi cac hé thong thong tin co yéu thudc Ban Co yéu
Chinh phu.

7. Co quan tiép nhan ho so tai khoan 6 Diéu niy c6 trach nhiém phan hoi y kién
bang van ban vé ho so da tiép nhan (Mau s6 03 Phu lyc).

Pi¢u 5. Tham dinh ho so' dé nghi dua hé thong thong tin vao Danh muc hé
thong thong tin quan trong vé an ninh quoc gia

1. Cuc An ninh mang va phong, chong to1 pham st dung cong ngh¢ cao thuoc Bo
Cong an tham dinh hd so dé nghi dua hé thong thong tin vao Danh muc hé thong thong
tin quan trong vé an ninh qudc gia theo quy dinh, trir truong hop quy dinh tai khoan 2 va
khoan 3 Diéu nay.

2. B6 Tu 1énh Téac chién khong gian mang thuoc Bo Quéc phong hudng dan 1ap
hd so, tlep nhan va tham dinh hd S0 dé nghi dua he thng thong tin quan su vao Danh
muc hé thong thong tin quan trong vé an ninh quéc gia.

3. Ban Co yéu Chinh pha tham dinh hé so dé nghi dwa hé thong thong tin co yéu
thugc Ban Co yéu Chinh phu vao Danh muc hé thong thong tin quan trong vé an ninh
qudc gia.

4. Hoi dong tham dinh ho so dé ngh1 dua hé thong thong tin vao Danh muc hé
thdng thong tin quan trong vé an ninh qubc gia:

a) Pbi v6i hé thong thong tin quan trong vé an ninh quoc gia ¢6 lién quan toi
nhiéu nganh, linh vuc hodc viéc tham dinh can c6 y kién ciia nhidu bd, nganh chirc ning;

b) Hoi dong tham dinh 1am viéc theo ché d6 kiém nhiém, tu giai thé khi hoan
thanh nhiém vu. Can ctu tinh chat, vai tro cia hé thong thong tin, thanh vién Hoi dong
tham dinh c6 thé bao gdm Bo Cong an, B6 Qudc phong, B6 Thong tin va Truyén thong,
Ban Co yéu Chinh phu va cic co quan, don vi co lién quan. Tuy ting truong hop cu thé,
Hoi dong tham dinh moi chu quan hé thong thong tin tham dy hop tham dinh;

c) Hoi dong tham dinh c6 trach nhiém thim dinh cip d6 an toan hé théng thong
tin va ho so de nghi dua hé théng thong tin vao Danh muc hé théng thong tin quan trong
vé an ninh qudc gia.

5. Két qua hop Hoi dong tham dinh duoc str dung chung phuc vu cong tac an ninh
mang, an toan thong tin mang.

6. Trudng hop can xéac thuc thong tin trong hd so va hién trang thuc té cua hé
théng thong tin dugc néu trong hd so, co quan tham dinh quy dinh tai khoan 1, khoan 2,
khoan 3 Piéu nay t6 chirc khao sat, kiém tra thyc té dé tham dinh dé nghi dua hé thong
thong tin vao Danh muc hé thong thong tin quan trong vé& an ninh qudc gia. Thoi gian
khao sat, kiém tra thuc té khong qua 20 ngay.



Két qua khao sat dugc 1ap thanh bién ban c6 x4c nhan ciia co quan tham dinh va
chu quan h¢ thong thong tin.

7. Chii quan hé thdng théng tin c6 trach nhiém phdi hop, tao diéu kién cho cong
tac tham dinh, khao sat, kiém tra va bo sung ho so theo dé nghi cua co quan tham dinh.

8. Thoi gian, trinh ty tham dinh hd so:

a) Thoi gian tham dinh ho so 13 30 ngay ké tir ngdy nhan du h6 so hop 1€ dé nghi
dua hé thong thong tin vao Danh muc hé thong thong tin quan trong vé an ninh quéc gia
hoic két thuc qua trinh khao sat theo quy dinh tai khoan 6 Piéu nay;

b) Thot gian xdc nhén hd so hop 18 13 03 ngdy lam viéc sau khi nhén du ho so dé
nghi dua hé thong thong tin vao Danh muyc hé thong thong tin quan trong vé an ninh
quoc gia;

¢) Két thuc thoi gian tham dinh, co quan thim dinh hoan tat hd so dé xuat Bo
truong Bo Cong an, Bo truong Bé Qubc phong trinh Tha twdng Chinh phti ban hanh, cap
nhat quyét dinh theo chirc ning, nhiém vu dugc giao. Pong thoi, c6 van ban thong bao
két qua thadm dinh cho chu quan hé thdng thong tin (Mau sé 04 Phu luc);

~ d) Bo truong Bo Cong an, B trudng Bo Quodc phong quyét dinh gia han thoi gian
tham dinh. Thoi gian gia han khong qua 20 ngay.

9. B6 Cong an chu tri, phdi hop voi Bé Qudc phong, Ban Co yéu Chinh phu thdng
nhat co ché trinh Thu tuéng Chinh phu ban hanh Quyét dinh x4c 1ap, cap nhat Danh muc
hé thong thong tin quan trong vé an ninh quéc gia.

Pi¢u 6. Pua h¢ thong thong tin ra khéi danh muc h¢ thong thong tin quan
trong vé an ninh quoc gia

1. Khi xét thay hé thong thong tin quan trong vé an ninh quéc gia do minh quan ly
khong con dap Ung can ctr quy dinh tai Piéu 3 Nghi dinh nay, chu quan hé thong thong
tin quan trong v¢ an ninh quoc gia lap hé so dé nghi dua hé thong thong tin ra khoi Danh
muc hé thong thong tin quan trong vé an ninh qudc gia.

2. Hang nam, luc luong chuyén trach bao vé an ninh mang cin ctr chtic ning,
nhiém vy ra soat cac hé théng thong tin khong con ti€u chi phu hop voi quy dinh tai Piéu
3 Nghi dinh nay va yéu cau chu quan hé thng thong tin 1ap hd so dé nghi dua hé thong
thong tin thude thim quyén quan 1y ra khoi Danh myc hé thong thong tin quan trong vé
an ninh quéc gia.

3. H(‘S‘sor dé nghi dua he théng thong tin ra khoi Danh muc hé thong thong tin
quan trong v€ an ninh qudc gia, bao gém:

a) Van ban dé nghi dua h¢ ~‘[hﬁrr}g thong tin ra khéi Danh muyc hé thong thong tin
quan trong v€ an ninh qudc gia (Mau so 05 Phu luc);

b) Vin ban, tai liéu can thiét khac co lién quan truc tiép den viéc dé nghi dua hé
thong thong tin ra khoi Danh muc hé thong thong tin quan trong vé an ninh quéc gia.

4. Trinh ty, thu tuc, thAm quyén xem xet, quyét dinh dua hé thong thong tin ra
khoi Danh myc hé thng thong tin quan trong vé an ninh quéc gia dugc 4 ap dung theo quy
dinh vé trinh tu, thu tuc, thAm quyén xem xet, quyet dinh dua hé thong thong tin vao
Danh muc hé thong thong tin quan trong vé an ninh quéc gia.



Dleu 7. Phéi hop thAm dinh, danh gia, klem tra, glam sat, ing pho, khic
phuc sw b ddi voi hé thong thong tin quan trong vé an ninh quoc gia

1. Viéc bao vé an ninh mang, an toan thong tin mang ddi voi hé théng thong tin
quan trong vé€ an ninh quoc gia dugc thuc hién theo quy dinh ctia phap luat vé an ninh
mang, an toan thong tin mang.

2. Nguyén tic phdi hop

a) Ap dung quy dinh cua phap luit vé& an ninh mang, an toan théng tin mang doi
v6i tham dinh, danh gié, kiém tra, gidm sat, ung pho, khac phuc sy c6 doi véi hé thong
thong tin quan trong vé an ninh quoc gia;

b) Truong hop can c6 sy phdi hop cuia nhiéu bén lién quan, Bo Cong an, Bo Quéc
phong, Ban Co yeu Chinh phu cén cr Luat An ninh mang chu tri, phdi hop véi BO
Thong tin va Truyén thong, cac bo, nganh cé lién quan to chirc tham dinh, dénh gia,
kiém tra, giam sat, ing pho, khic phuc su ¢ an ninh mang dbi voi hé théng thong tin
quan trong vé an ninh qudc gia theo chirc ning, nhiém vu dugc giao;

¢) Qua trinh phdi hop bao dam tuén thu quy dinh cua cac diéu udc qudc té va cac
quy dinh cta t6 chirc quoc té ma Viét Nam tham gia, Luat An ninh mang va phap ludt co
lién quan, chu dong, thudng xuyén, kip thoi va ding chtc ning, nhiém vu, quyén han
duogc giao.

3. Phuong thirc phdi hop

a) Bo Cong an glri van ban dé nghi cac bd, nganh c6 lién quan cir thanh vién tham
gia tham dinh, danh gia, kiém tra, giam sat, mg pho, khac phuc su ¢6 an ninh mang doi
v6i1 hé thong thong tin quan trong vé an ninh quoc gia;

b) Cac bg, nganh co6 lién quan co6 trach nhiém cir thanh vién tham gia dﬁy du cac
hoat dong trong qua trinh tham dinh, danh gi, kiém tra, giam sat, ung pho, khac phuc su
6 an ninh mang d6i vi hé théng théng tin quan trong vé an ninh qudc gia theo ndi dung
dé nghi;

c) H6 so, vin ban tai liéu phyc vu tham dinh, danh gia, kiém tra, giam sat, ung
pho, khac phuc su ¢6 an ninh mang ddi v6i hé thong thong tin quan trong vé an ninh
quoc gia dugc Bo Cong an sao guri to1 thanh vién tham gia theo quy dinh.

4. Viéc phdi hop giam sat ddi voi hé théng thong tin quan trong vé an ninh qudc
gia phuc vu cong tac bao v€ an ninh mang, an toan thong tin mang;:

a) Cac luc lugng chuyén trach bao vé an ninh mang c6 trach nhi¢m chia s¢ vdi
nhau va véi Cuc An toan thong tin, B Thong tin va Truyén thong vé dir liu giam sat an
ninh mang, an toan thong tin mang phuc vu thuc hién chirc nang, nhiém vu dugc giao;

b) Truong hop da thyc hién gidm sat an toan thong tin mang dbi v4i hé thong
thong tin quan trong vé an ninh qudc gia, dir liéu giam sat dwoc chia sé, dung chung phuc
vu cong tac bao v€ an ninh mang, an toan thong tin mang;

¢) Chil quan hé thong thong tin quan trong vé an ninh qubc gia cé trach nhiém bd
tri mit bang, diéu kién k¥ thuat, thiét 1ap, két nbi hé thong, thiét bi giam sat cua luc
luong chuyén trach bao vé an ninh mang vao hé théng thong tin do minh quan Iy nhim
phat hién, canh bdo sém nguy co an ninh mang.



Muc 2. PIEU KIEN AN NINH MANG POI VOI HE THONG THONG TIN
QUAN TRONG VE AN NINH QUOC GIA

Pi¢u 8. Piéu kién vé quy dinh, quy trinh, phu’o’ng an bao dam an ninh mang
d6i véi hé thong thong tin quan trong vé an ninh qudc gia

1. Can ctr vao cac quy dinh bao vé an ninh mang, bao vé bi mat nha nudc, bi mat
cong tac, tiéu chuan, quy chuan ky thuat an toan thong tin mang va cac tiéu chuén ky
thuat chuyén nganh khac c6 lién quan, chu quan h¢ théng thong tin quan trong vé an ninh
quoc gia xdy dung cac quy dinh, quy trinh, phuong an bao vé an ninh mang d6i v6i hé
thong thong tin quan trong vé an ninh qudc gia do minh quan 1y.

2. Noi dung cac quy dinh, quy trinh, phuong an vé bao vé an ninh mang phai quy
dinh rd hé théng thong tin va thong tin quan trong can uu tién bao vé; quy trinh quan ly,
ky thuét, nghiép vu trong st dung, bao v¢ an ninh mang d6i véi dir liéu, ha tang k¥ thuat;
diéu kién vé nhan sy 1am cong tic quan tri mang, van hanh h¢ thdng, bao dam an ninh,
an toan thong tin mang va hoat dong soan thao, luu trit, truyén dwa bi mat nha nuée qua
hé thdng théng tin; trach nhiém cua timg bd phan, ¢4 nhan trong quan 1y, van hanh, sir
dung; ché tai xir 1y nhitng hanh vi vi pham.

Dieu 9. Dieu kién vé nhan sy van hanh, quan tri hé thong, biao vé an ninh
mang

1. C6 bd phan phu trach vé van hanh, quan tri hé théng va bao v¢ an ninh mang.

2. Nhan sy phu trach vé van hanh, quan tri hé théng va bao vé an ninh mang phai
c6 trinh d6 chuyén mon vé an ninh mang, an toan thong tin mang, cong ngh¢ thong tin;
c6 cam két bao mat thong tin lién quan dén hé thong thong tin quan trong vé an ninh
qudc gia trong qué trinh 1am viéc va sau khi nghi viéc.

3. C6 co ché hoat dong ddc 1ap vé chuyén mon giita cac bd phan van hanh, quan
tr1, bao v€ an ninh mang doi voi hé thong thong tin quan trong vé an ninh quoc gia.

Piéu 10. Piéu kién bao dim an ninh mang d6i véi thiét bi, phan cig, phin
mem la thanh phan hé thong

1. Cac thiét bi phén cing la thanh phan hé théng phai dugc kiém tra an ninh mang
dé phat hién diém yéu, 16 hong bao mat, ma ddc, thiét bi thu phat, phan ctimg doc hai bao
dam sy tu’cmg thich véi cac thanh phan khac trong hé thong thong tin quan trong vé an
ninh qudc gia. Cac thiét bi quan tri phai dugc cai dat hé diéu hanh, phan mém sach, c6
cac 16p tuong lira bao vé. Hé thong thong tin xir Iy bi mat nha nude khong duge két ndi
vo1 mang Internet.

2. San pham da dugc lyc lugng chuyén trach bao vé an ninh mang, an toan thong
tin mang canh bao, thong bio nguy co gdy mat an ninh mang khong dugc dua vao sir
dung hoic phai c6 bién phap xu 1y, khic phuc diém yéu, 16 hong bao mat, ma doc, phan
cung doc hai trude khi dua vao stir dung.

3. Dit liéu, thong tin & dang s6 duoc xtr 1y, luu trit thong qua hé thong thong tin
thudc bi mat nha nudc phai dugc ma hoa hodc co bién phap bao vé trong qua trinh tao
1ap, trao d6i, luu trit trén mang Internet theo quy dinh cta phép luét vé& bao vé bi mat nha
nudc.

4. Thiét bi cong nghé thong tin, phuong tién truyén thong, vit mang tin va cac
thiét bi phuc vu cho hoat dong ctia h¢ thong thong tin phai dugce quan ly, tiéu huy, sta



chita theo quy dinh cia phap luat vé bao vé bi mat nha nuéc, quy dinh cong tac cua chu
quan h¢ thong thong tin.

5. Phan mém hé théng, phan mém tién ich, phan mém 16p giira, co so dir liéu,
chuong trinh tng dung, ma ngudn va cong cu phat trién dinh ky duoc ra soat va cap nhat
cac ban va 16i.

6. Thiét bi di dong va céc thiét bi c6 tinh ning luu trir thong tin khi két ndi vao hé
thong mang ndi bo cua hé théng théng tin quan trong vé an ninh qudc gia phai duoc
kiém tra, kiém soat biao dam an toan va chi dugc phép st dung tai hé thong thong tin
quan trong vé an ninh qudc gia.

7. Thiét bi, phuong tién luu trit thong tin khi két ndi, van chuyén, luu trit phai:

a) Kiém tra bao mat trude khi két ndi véi hé thdng thong tin quan trong vé an ninh
quoc gia;

b) Kiém soat viéc ddu ndi, gd bo déu ndi thiét bi thudc hé thong thong tin quan
trong v€ an ninh quoc gia;

¢) Trién khai cac bién phap bao dam an toan khi van chuyén, luu trit va bién phap
bao v€ doi véi thong tin thude bi mat nha nude dugce luu trir trong do.

Piéu 11. Piéu kién vé bién phap ky thuit dé giam sat, bao vé an ninh mang

1. Mbi truong van hanh cua hé théng thong tin quan trong vé an ninh qubc gia
phai dap tng yéu cau:

a) Tach biét v6i cac moi truong phat trién, kiém tra va thir nghiém;

b) Ap dung cac giai phap bao dam an toan thong tin;

¢) Khong cai dit cac cong cu, phuong tién phat trién ing dung;

d) Loai bo hodc tat cac tinh niang, phan mém tién ich khong sir dung, khong can
thiet trén hé thong thong tin.

2. Dit liéu ctia hé thong théng tin quan trong vé an ninh qudc gia phai co phuong
an ty dong sao luu dy phong phu hop ra phuong tién luu trir ngoai voi tan suat thay doi
cta dit lidu va bao dam nguyén tic dir liéu phat sinh phai duoc sao luu trong vong 24
gi0. Dt liéu sao luu du phong phai dugc kiém tra, bao dam kha nang khoi phuc dinh ky
6 thang mat lan.

3. Hé théng mang phai dap Gmg yéu cau sau:

a) Chia tach thanh cac vung mang khac nhau theo d6i tuong sir dung, myc dich sur
dung, tbi thiéu: co phan ving mang riéng cho may chu cua hé théng thong tin; c6 phan
vung mang trung gian (DMZ) dé cung cap dich vy trén mang Internet; c6 phéan vung
mang riéng dé cung cap dich vu mang khong day; c6 phan ving mang riéng d6i véi may
chu co so dir liéu;

b) C6 thiét bi, phan mém thuc hién chic ning kiém soat cac két ndi, truy cap vao
ra cac vung mang quan trong;

c) C6 gidi phap kiém soat, phat hién va ngan chan kip thoi cac két ndi, truy cap
khong tin cdy, xam nhap trai phép;

d) Co6 phuong an tng pho tan cong tur chéi dich vu va cac hinh thirc tan cong khac
phil hop v6i quy mé, tinh chat cta hé thong thong tin quan trong vé an ninh quéc gia.



4. C6 bién phap, giai phap dé do tim va phat hién kip thoi cac dlem yéu, 16 hong
vé mat ky thuat ctia hé thong mang va nhirng két ndi, thiét bi, phan mém cai dit bat hop
phap vao mang.

5. Ghi va luu trit nhat ky vé hoat dong cta hé thong thdng tin va ngudi sir dung,
cac 101 phat sinh, cac su c6 an toan thong tin toi thiéu 3 thang theo hinh thirc tap trung va
sao luu t61 thi€u mot nam mot 1an.

6. Kiém soat truy cap déi véi nguoi st dung, nhém ngudi sir dung thiét bi cong cu
su dung:

a) Pang ky, cap phat, gia han va thu hdi quyén truy cap cia thiét bi, ngudi sir
dung;

b) Mdi tai khoan truy cap hé théng phai dugc gan cho mot ngudi sir dung duy
nhat truong hop chia s¢ tai khoan dung chung dé truy cép hé thong théng tin quan trong
vé an ninh qubc gia thi phai duoc phé duyét boi cap co tham quyén va xac dinh duogc
trach nhiém c4 nhan tai mdi thoi diém sir dung;

¢) Giéi han va kiém soat cac truy cap su dung tai khoan ¢6 quyén quan tri: (i)
Thiét 1ap co ché kiém soat viéc tao tai khoan c6 quyén quan tri dé bao dam khong mot tai
khoan nao st dung duoc khi chua duoc cap co tham quyén phé duyét; (ii) Phai c6 bién
phap giam sat viéc str dung tai khoan c6 quyén quan tri; (iii) Vi€e st dung tai khoan c6
quyén quan tri phai duoc gidi han dam bao chi co 1 truy cap quyén quén tri duy nhat, ty
dong thoat khoi phién dang nhap khi khong c6 hoat dong trong khoang thoi gian nhat
dinh;

d) Quan 1y, cap phat ma khoa bi mat truy cap hé thdng thong tin;
d) Ra soat, kiém tra, xét duyét lai quyén truy cap ciia ngudi sit dung;

e) Yéu cau, di€u kién an toan thong tin doi voi cac thi€t bi, cong cu sir dung dé
truy cap.

Pi¢u 12. Piéu kién vé an ninh vat Iy
1. Hé thong thong tin quan trong vé an ninh quoc gia duoc bo tri, 1ap dat tai cac

dia diém an toan va duoc bao vé dé giam thiéu nhimg rai ro trudc cac mdi de doa, hiém
hoa tir méi trudng va xam nhap trai phép.

2. H¢ théng thong tin quan trong vé an ninh qudc gia duogc bao dam vé ngudn dién
va cac hé théng ho trg khi nguon dién chinh bi gian doan; c6 bién phap chéng qua tai hay
sut giam dién ap, chong sét lan truyén; c6 hé théng tiép dia; c6 hé thdng may phat dién
du phong va h¢ thong luu dién bao dam thiét bj hoat dong lién tuc.

3. Hé thong thong tin quan trong vé an ninh qudc gia c6 phuong an, bién phap bao
v€, chong sy xam nhép thu thap thong tin ctia cac thiét bi bay khong nguoi 14i.

4. Trung tdm dit liéu ctia hé théng thong tin quan trong vé an ninh quéc gia dugc
ki€m soat ra vao 24/7.

Chuong I11

TRINH TU, THU TUC AP DUNG MOT SO BIEN PHAP BAO VE AN NINH
MANG



Piéu 13. Trinh tw, thi tuc thim dinh an ninh mang ddi véi hé thong thong tin
quan trong ve an ninh quoc gia

1. Tham dinh an ninh mang’déi vO1 hé théng thong tin thuéc Danh muc hé théng
thong tin quan trong vé an ninh quoc gia do luc lugng chuyén trach bao v¢ an ninh mang
thuc hién theo quy dinh.

2. Trinh ty thuc hién tham dinh an ninh mang d6i véi hé thdng thong tin quan
trong v€ an ninh quoc gia

a) Chil quan hé thong thong tin quan trong vé an ninh qudc gia ndp hd so dé nghi
tham dinh an ninh mang cho lyc lugng chuyén trdch bdo vé an ninh mang c6 tham
quyeén;

b) Luc luong chuyén trach bao vé an ninh mang t1ep nhan, kiém tra, huéng dan
hoan thién hod so dé nghi thadm dinh an ninh mang va cap gidy tiép nhan ngay sau khi
nhan du hd so hop 18 trong thoi gian 03 ngay lam viéc;

c) Luc luong chuyén trach bao vé an ninh mang tién hanh thdm dinh an ninh
mang theo ndi dung quy dinh tai khoan 3 Diéu 11 Luat An ninh mang va thong bao két
qua trong thdi han 30 ngay, ké tir ngay cép gidy tiép nhan ho so cho chii quan hé thong
thong tin quan trong vé an ninh qubc gia.

3. Ho so dé nghi tham dinh d6i voi hé théng thong tin quan trong vé an ninh quéc
gia, bao gom:

a) Vin ban dé nghi tham dinh an ninh mang (Mau s6 06 Phu lyc);

b) Béo cdo nghién ctru tién kha thi, ho so thiét ké thi cong du an dau tu xay dung
hé thong thong tin trude khi phé duyét;

¢) D¢ an nang cip hé thong thong tin trude khi phé duyét trong truong hop nang
cap hé thong thong tin quan trong vé an ninh qudc gia.

4. Truong hop can xac dinh sy phu hop gitra hién trang cua hé théng thong tin
quan trong v¢ an ninh qudc gia va ho so dé nghl tham dinh, luc lugng chuyén trach bao
v¢ an ninh mang tién hanh khao sat, danh gia hién trang thuc té ctia hé thong thong tin
quan trong vé an ninh qudc gia dé ddi chiéu voi ho so dé nghi tham dinh. Viéc khao sat,
danh gia thyuc té bao dam khong giy anh huong toi hoat dong binh thuong cua chu quan
cing nhu h¢ thdng thong tin quan trong vé an ninh qudc gia. Thoi gian khao sat, danh gia
thuc té khong qua 07 ngay lam viéc.

5. Két qua thim dinh an ninh mang duoc bao vé theo quy dinh cua phap lut.

Piéu 14. Trinh tu, thi tuc danh gia diéu kién an ninh mang d6i véi hé thong
thong tin quan trong vé an ninh quoc gia

1. Banh gia diéu kién an ninh mang ddi voi hé théng thong tin thudc Danh muc hé
thong thong tin quan trong vé an ninh quéc gia do luc lugng chuyén trach bao v€ an ninh
mang thuc hién theo quy dinh.

2. Trinh ty d4nh gia diéu kién an ninh mang d6i véi hé thong thong tin quan trong
v€ an ninh quoc gia:

a) Chu quan hé thong thong tin quan trong vé an ninh quéc gia nop hd so dé nghi
danh gia diéu kién an ninh mang d6i voi hé thong thong tin quan trong vé an ninh qubc



gia cho luc lugng chuyén trach bao v¢ an ninh mang co6 tham quyén danh gia diéu kién
an ninh mang theo quy dinh tai khoan 3 bi¢u 12 Luat An ninh mang;

b) Lyc lugng chuyén trach bao vé an ninh mang tiép nhan, klem tra, hudng dan
hoan thién ho so dé nghi danh gia diéu kién an ninh mang va cip gidy tiép nhan ngay sau
khi nhan du hd so hop 1¢;

c¢) Sau khi tiép nhan du ho so hop 18, luc luong chuyén trach bao v¢ an ninh mang
tién hanh danh gia dleu kién an ninh mang va théng bao két qua trong thot han 30 ngay,
ke tor ngay cap glay tiép nhan dii hd so hop 18 ciia chit quan hé thong thong tin quan trong
vé an ninh qudc gia;

d) Truong hop du diéu kién an ninh mang, Thi trudng co quan danh gia diéu kién
an ninh mang cap Gidy ching nhén du diéu kién an ninh mang dbi v6i hé thong thong tin
quan trong vé an ninh qudc gia trong vong 03 ngay lam viéc ké tir khi két thuc dénh gia
diéu kién an ninh mang.

3. Hb so de nghi chimg nhén du dleu kién an ninh mang ddi voi hé théng thong
tin quan trong vé an ninh qudc gia bao gdm:

a) Van ban dé nghi ching nhan diéu kién an ninh mang (Mau s6 07 Phu luc);

b) Béo c4o nghién ctru tién kha thi, ho so thiét ké thi cong dur an dau tu xay dung
hé thong thong tin trude khi phé duyét;

c) Hb S0 g1a1 phap bao dam an ninh mang d6i v&i hé thong thong tin quan trong
vé an ninh qudc gia.

4. Truong hop khong bao dam diéu kién an ninh mang, luc lugng chuyén trach
bao v¢ an ninh mang yéu céu chu quan h¢ théng thong tin quan trong vé an ninh quéc gia
bd sung, nang cap hé thong thong tin quan trong vé an ninh quéc gia dé bao dam du diéu
kién.

Piéu 15. Trinh tu, thi tuc giam sit an ninh mang

1. Cuc An ninh mang va phong, chong t01 pham st dung cong ngh¢ cao thudc Bo
Cong an, B6 Tu 1énh Téc chién Khong gian mang thugc Bo Quoc phong cé trach nhi¢m
thue hién giam sat an ninh mang d6i v6i khong gian mang qudc gia, hé thong thong tin
quan trong vé an ninh qudc gia theo chirc nang, nhiém vu duogc giao. Ban Co yéu Chinh
phu thuc hién gidm sat an ninh mang dbi v6i hé théng thong tin co yéu thuoc Ban Co yéu
Chinh phu theo chirc nang, nhiém vu duoc giao.

2. Trinh ty giam sat an ninh mang cua lgc lugong chuyén trach bao v¢ an ninh
mang:

a) Gui thong bao bang van ban yéu cau trién khai bién phap giam sat an ninh
mang t&i chu quan h¢ thong thong tin; trong van ban néu ro 1y do, thoi gian, ndi dung va
pham vi tién hanh gidm sat an ninh mang;

b) Trién khai bién phép giam sat an ninh mang;
c) Pinh ky thong ké, bao cao két qua giam sat an ninh mang.
3. Trach nhiém cua cht quan hé thong thong tin quan trong vé an ninh qubc gia:

a) Xay dung, trién khai hé théng gidm sat an ninh mang, phdi hop véi luc luong
chuyén trach bao v¢ an ninh mang thyc hién hoat dong gidm sat an ninh mang doi vdoi he
thong thong tin thudc tham quyén quan 1y;



b) B tri mat bang, diéu kién k¥ thuat, thiét lap, két nbi hé thong, thiét bi giam sat
cua lyc lugng chuyén trach bao v€ an ninh mang vao h¢ thong thong tin do minh quén ly
dé phuc vu giam sat an ninh mang;

¢) Cung cép va cip nhat thong tin vé hé thong thong tin thudc thim quyén quan
ly, phuong an k¥ thuat trién khai hé théng giam sat cho luc luong chuyén trach bao vé€ an
ninh mang theo dinh ky hodc dot xuét khi c6 yéu cau cua luc lugng chuyén trach bao vé
an ninh mang c6 thim quyén;

d) Thong béo Vql luc lugng chuyén trach bao v¢ an ninh mang vé hoat dong gidm
sat cua chu quan hé thong thong tin dinh ky 03 thang mdt lan;

d) Bao mat cic thong tin lién quan trong qua trinh phdi hop véi luc luong chuyén
trach bao v€ an ninh mang.

4. Doanh nghiép vién thong, doanh nghiép cung cap dich vu cong nghé thong tin,
vién thong, internet c¢é trach nhiém phdi hop voi luc lugng chuyén trach bao vé an ninh
mang trong giam sat an ninh mang theo thAm quyén nham bao vé an ninh mang.

5. Két qua giam sat an ninh mang dugc bao mat theo quy dinh cta phap luat.
Diéu 16. Trinh tw, thii tuc kiém tra an ninh mang

1. Lyc luong chuyén trach bao vé an ninh mang tién hanh kiém tra an ninh mang
dbi v6i hé théng thong tin theo quy dinh tai khoan 5 Diéu 13, khoan 1 Diéu 24 Luat An
ninh mang. N§i dung kiém tra an ninh mang, bao gém: kiém tra viéc tuan tha cac quy
dinh cta phap luat vé bao dam an ninh mang, bao vé bi mat nha nudc trén khong gian
mang; kiém tra, danh gia hiéu qua cac phuong an, bién phap bao dam an ninh mang,
phuong an, ké hoach ung pho, khic phuc sy co an ninh mang; kiém tra, danh gia phat
hién 16 hong, diém yéu bao mat, ma doc va tan cong thir nghiém xam nhéap hé thong;
kiém tra, danh gia khac do chu quan hé thong thong tin quy dinh.

2. Trinh ty, tha tuc kiém tra an ninh mang cua luc luong chuyén trach bao v¢ an
ninh mang;:

a) Thong bao vé ké hoach kiém tra an ninh mang theo quy dinh;
b) Thanh 13p Poan kiém tra theo chtrc nang, nhiém vu dugc giao;

¢) Tién hanh kiém tra an ninh mang, phdi hop chit ch& v6i chu quan hé thng
thong tin trong qua trinh kiém tra;

d) Lap bién ban vé qua trinh, két qua kiém tra an ninh mang va bao quéan theo quy
dinh cua phap luat;

d) Thong bao két qua kiém tra an ninh mang trong 03 ngay lam viéc ké tir ngay
hoan thanh kiém tra.

3. Trudong hop can gitr nguyén hién trang h¢ théng thong tin, phuc vu diéu tra, xir
Iy hanh vi vi pham phap luét, phat hién diém yéu, 16 hong bao mat; huéng din hodc tham
gia khic phuc khi c6 d& nghi cia chii quan hé thong thong tin, Iuc lugng chuyén trach
bao vé an ninh mang giri van ban dé nghi cha quan hé thong thong tin tam ngimg tién
hanh kiém tra an ninh mang. Noi dung vin ban phai ghi rd 1y do, muc dich, thoi gian tam
ngimg hoat dong kiém tra an ninh mang.

Pi¢u 17. Trinh tw, thi tuc ing pho, khic phuc sw ¢6 an ninh mang d6i véi hé
thong thong tin quan trong vé an ninh quoc gia



1. Péi véi cac hé thong thong tin quan trong vé an ninh quoc gia khi gip sy c¢d an
ninh mang thi thyc hién trinh ty, thi tuc tmg pho, khic phuc sy ¢b nhu sau:

a) Luc luong chuyén trach bao v¢ an ninh mang thong bao bang vin ban va hudng
dan bién phap tam thoi de ngin chin, xt Iy hoat dong tin cong mang, khic phuc hau qua
do tin cong mang, su c¢b an ninh mang cho chii quan hé thong thong tin quan trong vé an
ninh quoc gia.

Truong hop khan cip, thong bao bang dién thoai hodc cac hinh thuc khac trude
khi thong béo bang van ban;

b) Cha quan hé théng thong tin quan trong vé an ninh qudc gia co trach nhiém
thue hién cac bién phap theo hudng din va cac bién phap phu hop khac dé ngin chin, xir
1y, khic phuc hau qua ngay sau khi nhan duoc théng bao, trir quy dinh tai diém ¢ khoan
nay.

Truong hop vuot qua kha nang xu 1y, kip thoi thong bao cho luc luong chuyén
trach bao vé an ninh mang dé diéu phdi, ing pho khic phuc su ¢b an ninh mang;

c¢) Truong hop can g phé ngay dé ngin chin hau qua xdy ra c6 kha nang gay
nguy hai cho an ninh quoc gia, luc luong chuyén trach bao v¢ an ninh mang quyét dinh
tryc tiép diéu phdi, tmg pho khic phuc sy ¢b an ninh mang.

2. Piéu phdi, tng phoé khic phuc su ¢b an ninh mang cia luc luong chuyén trach
bao v€ an ninh mang:

a) Panh gi4, quyét dinh phuong an tmg phé, khic phuc su ¢6 an ninh mang;
b) Piéu hanh cong tac tng pho, khic phuc su ¢d an ninh mang;

¢) Chu tri tiép nhan, thu thap, xir 1y, trao ddi thong tin vé Gng pho, khic phuc su
cd an ninh mang;

d) Huy dong, phdi hop véi cac to chire, ca nhan trong va ngoai nudc ¢ lién quan
tham gia g pho, khac phuc sy ¢6 an ninh mang trong truong hop can thiét;

d) Chi dinh don vi dau m01 phéi hop véi cac don vi chirc nang cua cac quoc gla
khac hodc céc to chirc quoc té trong hoat dong tng pho, xu ly cac su c¢d lién quéc gia
trén co so thoa thuan qudc té hoic diéu ude qubc té ma Viét Nam 1a thanh vién;

e) Klem tra, giam sat, don ddc viée thuc hién ctia cac don vi lién quan tng pho,
khic phuc su ¢d an ninh mang;

g) Lap bién ban qua trinh ing ctru su ¢o an ninh mang.

3. T6 chirc, ca nhan tham gia Gmg pho, khic phuc su ¢b an ninh mang c6 trach
nhiém thyc hién cac bién phap, hoat dong ing pho, khac phuc sy ¢6 theo su di€u phodi
cua lyc Iurong chuyén trach bao v¢ an ninh mang.

4. Truong hop bao vé an ninh quéc gia, trat tw an toan xa ho1, doanh nghi¢p vién
thdng, doanh nghiép cung cap dich vu Internet bo tri mat bang, cong két ndi va cac bién
phap k¥ thuét can thiét @ Cuc An ninh mang va phong, chéng t6i pham sir dung cong
nghé cao thudéc B6 Coéng an thuc hién nhiém vu bdo ddm an ninh mang. Thu tuc, quy
trinh cu thé, doanh nghiép vién thong, doanh nghiép cung cap dich vu Internet phdi hop
v6i Cuc An ninh mang va phong, chong toi pham str dung cong nghé cao thuéc B6 Cong
an thuc hién.



Piéu 18. Trinh tw, thi tuc thwe hién bién phap sit dung mit mi dé bao vé
thong tin mang

1. Lyc lugng chuyén trach bao vé€ an ninh mang sir dung cac bién phap ma hoa
bing mat mi cia co yéu dé bao vé thong tin mang khi truyén dua thong tin, tai liéu c6
ndi dung thudc bi mat nha nude trén khong gian mang. Cac bién phap ma hoa phai bao
dam cac yéu cau theo quy dinh ctia phap luit vé co yéu, bao vé bi mat nha nudc, an ninh
mang.

2. Trudng hop can thiét vi 1y do an ninh qudc gia, trat tu an toan xi hoi, bao vé
quyén va loi ich hop phap cia co quan, t6 chirc, ca nhan, lyc lugng chuyén trach bao vé
an ninh mang gui van ban yéu cau cac co quan, to chirc, cd nhan co lién quan thyc hién
mi hoa cac thong tin khong nam trong pham vi bi mat nha nude trude khi tién hanh luu
trit, truyén dua trén mang Internet. Noi dung vin ban phai néu rd 1y do yéu cau, ndi dung
can ma hoa.

Pi¢u 19. Trinh ty, thi tuc thwe hi¢n bién phap yéu ciu x6a bo thong tin trai
phap luit hodc thong tin sai sy that trén khong gian mang xdm pham an ninh quoc
gia, trat tw, an toan xi héi, quyén va lgi ich hep phap ciia co quan, to chirc, ci nhin

1. Truong hop ap dung bién phap:

a) Khi thong tin trén khong gian mang dugc co quan c6 tham quyén xac dinh 1a c6
ndi dung xam pham an ninh quoc gia, tuyén truyen chéng Nha nuoc Cong hoa xa@ hoi chu
nghia Viét Nam; kich dong gy bao loan, phé rdi an ninh, gay rdi trat tu cong cong theo
quy dinh cua phép luat;

b) Khi c6 can ctr phap luat xac dinh thong tin trén khong gian mang c¢6 ndi dung
lam nhuc, vu khéng; xam pham trat tu quan 1y kinh té; bia dat, sai su that gdy hoang
mang trong nhan dan, gay thiét hai nghiém trong cho hoat dong kinh té - xa hoi dén mirc
phai yéu cau x6a bo thong tin;

c) Cac thong tin trén khong gian mang khac cé ndi dung dugc quy dinh tai diém c,
diém d, diém e khoan 1 Diéu 8 Luat An ninh mang theo quy dinh cua phap luat.

2. Cyc truong Cyc An ninh mang va phong, chong t01 pham su dung cong nghé
cao thudc Bo Cong an, Thi truéng co quan cd thim quyén ciia B6 Thong tin va Truyén
théng:

a) Quyét dinh ap dung bién phap yéu cau x6a bod thong tin trai phap luat hodc
thong tin sai su that trén khong gian mang xam pham an ninh quoc gia, trat ty, an toan xa
hoi, quyén va loi ich hop phap ciia co quan, to chirc, ca nhin theo quy dinh tai khoan 1
Diéu nay;

b) Guri van ban yéu cau cac doanh nghiép cung cap dich vu trén mang vién thong,
dich vu trén mang Internet, dich vu gia ting trén khong gian mang, chii quan hé thong
thong tin x6a bo thong tin trai phap luat hoac thOng tin sai sur that trén khong gian mang
xam pham an ninh qudc gia, trt ty, an toan xa hoi, quyén va lgi ich hop phap cia co
quan, t6 chirc, ca nhan theo quy dinh tai khoan 1 Piéu nay;

¢) Kiém tra viéc chap hanh thuc hién bién phap ctia cac chi thé c6 lién quan dugc
yéu cau;

d) Trao d6i, chia sé thong tin vé viéc thuc hién bién phap nay, trir truong hop noi
dung thudc pham vi bi mat nha nudc hoac yéu cau nghiép vu cua Bo Cong an.



3. Lyc lugng chuyén trach bao vé an ninh mang thuéc Bé Qudc phong quyét dinh
ap dung bién phap yéu cau x6a bo thong tin trai phap luat hodc thong tin sai su that trén
khong gian mang xam pham an ninh qudc gia, an ninh quin d6i theo quy dinh tai khoan
1 Diéu nay ddi v6i hé théng théng tin quan su.

Diéu 20. Trinh tw, thi tuc thwe hién bién phap thu thap dir liéu dién tir lién
quan den hoat dong xAm pham an ninh quoc gia, trat tu, an toan xa hgi, quyén va
lgi ich hop phap cia co quan, to chirc, ca nhan trén khong gian mang

1. Dit liéu dién tir 1a thong tin dudi dang ky hiéu, chit viét, chit s6, hinh anh, am
thanh hodc dang tuong tu.

2. Cyc truong Cyc An ninh mang va phong, chéng t6i pham s dung cong nghé
cao thudc B Cong an quyét dinh tién hanh bién phap thu thap dir li¢u dién tu dé phuc vu
diéu tra, xtr Iy cac hanh vi x@m pham an ninh qudc gia, trat tu, an toan xa hdi, quyén va
loi ich hop phap ctia co quan, to chirc, ca nhan trén khong gian mang.

3. Vi¢c thu thap dir li¢u dién tir 1i€n quan dén hoat dong xam pham an ninh quéc
gia, trat tu, an toan xa hodi, quyén va loi ich hop phap cua co quan, to6 chiic, ca nhan trén
khong gian mang dugc thuc hién theo quy dinh cta phap luat; dong thoi bao dam céc yéu
cau sau:

a) Gilt nguyén hi¢n trang cia thiét bi s6, dix liéu dién tir;

b) Viéc sao ghi dit liéu dién tir phai duoc thuc hién ding quy trinh bang céc thiét
bi, phan mém dugc cong nhan, cd thé ki€ém ching duogc, phai bao vé dugce tinh nguyén
ven cua dir li¢u dién tir luu trong thiét bi;

¢) Qua trinh khéi phuc dir li€u, tim kiém dit lidu dién tir phai duoc ghi nhan lai
bang bién ban, hinh anh, video, khi can thiét c6 thé 1ap lai qué trinh di to1 két qua tuong
tu dé€ trinh bay tai toa an;

d) Nguoi thuc hién thu thap dir liu dién tir phai 1a can bo chuyén trach duogc giao
thuc hién nhiém vu thu thap dir liéu dién tu.

4. Nguyén tic sao chép, phuc hoi dir lidu dién tir lién quan dén hoat dong xam
pham an ninh qudc gia, trat tu, an toan xa hoi, quyen va loi ich hop phéap cua co quan, t6
chtic, ca nhan trén khong gian mang:

a) Truong hop dit liéu dién tir duge cho 1a ¢6 gia tri chirng minh t0i pham ma can
phai sao chép, phuc hdi hodc néu mudn sao chép, phuc hoi dir liéu dién tu, nguoi thuc
hién sao chép, phuc hdi phai c6 tham quyén dé sao chép, phuc hdi va phai quyét dinh cta
cap c6 thAm quyén theo quy dinh ctia phap luat;

b) Lap bién ban cho cac hoat dong sao chép, phuc hdi ching cir dién tir, truong
hop can thiét c6 thé moi mot bén thit ba doc 1ap tham gia, ching kién, x4c nhan quy trinh
nay.

5. Thu gi&r phuong tién luu tri, truyén dua, xur 1y dir liéu dién tir lién quan dén
hoat dong xam pham an ninh qudc gia, trat ty, an toan xa hoi, quyén va loi ich hop phép
clia co quan, t6 chirc, ca nhan trén khong gian mang duoc thuc hién theo quy dinh phap
ludt.

6. Luc luong chuyén trach bao v¢ an ninh mang thudc Bo Qudc phong quyét dinh
ap dung bién phap thu thap dir li€u dién tir d€ phuc vu diéu tra cac vu viéc vi pham, tdi



pham giy mat an ninh, an toan thong tin, xdm pham an ninh quéc gia, an ninh quéan doi
trén khong gian mang.

Pi¢u 21. Trinh tw, thi tuc thuc hi¢n bién phap dinh chi, tam dinh chi hoic
yéu cau ngirng hoat dong cia hé thong théng tin, thu hoi tén mién

1. Truong hop ap dung:

a) Co tai lidu chirmg minh hoat dong ctia hé thng thong tin 1 vi pham phap luat
v€ an ninh quoc gia, an ninh mang;

b) Hé thong thong tin dang dugc s dung vao muc dich xAm pham an ninh quéc
gia, trat tu an toan xa hoi.

2. Bo truong B Cong an tryc tiép quyét dinh dinh chi, tam dinh chi hodc yéu cau
ngung hoat dong cua hé thong thong tin, tam ngimg, thu hdi tén mién c6 hoat dong vi
pham phap luat vé an ninh mang.

3. Cuc truong Cuc An ninh mang va phong, chong t0i pham st dung céng nghé
cao thudoc Bo Cong an c6 trach nhiém thuc hi¢én quyét dinh dinh chi, tam dinh chi hoac
yéu cau ngung hoat dong cua hé thong thong tin, tam ngirng, thu hoi tén mién.

4. Trinh tg, tha tuc thuc hién bién phap:

a) Bao cao vé viéc 4p dung bién phap dinh chi, tam dinh chi hoic yéu cau nging
hoat dong cua hé thong thong tin, tam ngung, thu hoi t€n mién;

b) Quyét dinh dinh chi, tam dinh chi hodc yéu cau ngimg hoat dong ctia hé thong
thong tin, tam ngung, thu hoi tén mién,;

c¢) Gui van ban yéu cﬁu cac co quan, t6 chirc, ca nhan co lién quan thuc hién dinh
chi, tam dinh chi hodc yéu cau nging hoat dong cta hé thong thong tin hoac gui Trung
tam Internet Viét Nam dé nghi tam ngumg, thu hoi tén mién theo trinh ty, thu tuc dugc
phap luat quy dinh; vin ban yéu cau néu 18 1y do, thoi gian, ndi dung va kién nghi;

d) Trong trudng hop cép bach, can ngin chin kip thoi hoat dong cua hé thong
thong tin tranh gay nguy hai cho an ninh qudc gia hodc can ngan chan hau qua tac hai c6
thé xay ra, Cuc An ninh mang va phong, chéng t6i pham st dung céng nghé cao thude
B Cong an yéu cau truc tiép hodc bang vin ban qua fax, email dé yéu cau co quan, t6
chtrc, ca nhan dinh chi, tam dinh chi hodc yéu ciu ngimg hoat dong cua hé thong théng
tin;

Trong thoi gian chdm nhat 1a 24 gio ké tir khi ¢6 yéu cau, Cuc An ninh mang va
phong, chéng t6i pham st dung cong ngh¢ cao thuoc Bo Cong an phai guri van ban yéu
cau dinh chi, tam dinh chi hodc yéu cau ngung hoat dong cua hé thong thong tin. Trudong
hop qua thoi han trén ma khong cé quyét dinh bang van ban thi hé thong thong tin dugc
tiép tuc hoat dong. Tuy theo tinh chat, mac d6, hau qua xay ra do viéc cham tré guii vin
ban yéu cau, can bd thuc hién va nhitng ngudi cé lién quan phai chiu trach nhi¢m theo
quy dinh cua phép luat;

d) Viéc dinh chi, tam dinh chi hodc yéu cau ngimg hoat dong ctia hé thong thong
tin phai dugc lap thanh bién ban. Bién ban phai ghi rd thoi gian, dia diém, cin cr va
duoc 1ap thanh 02 ban. Co quan chirc ning c6 tham quyén giit mot ban, co quan, t6 chuc,
c4 nhan s hitu, quan 1y hé théng thong tin gitt mot ban;



e) Viéc tam ngimg, thu hdi tén mién quoc gia trong cac truong hop quy dinh tai
khoan 1 Diéu nay, co quan chirc nang co tham quyén giri vin ban dé nghi Trung tdm
Internet Viét Nam tam ngimg, thu hdi tén mién theo trinh ty, thu tuc dugc phap luat quy
dinh.

5. Viéc dinh chi, tam dinh chi hodc yéu cau ngumg hoat dong cua hé thong thong
tin ma khong c6 can ctr dugc quy dinh tai khoan 2 Piéu nay thi Thu truong, Phé Thu
truong co quan chirc nang co thAm quyén va can b co lién quan phai chiu trach nhiém
true phap luat, néu gay thiét hai cho co quan, t6 chic, c4 nhan c6 lién quan thi phai boi
thuong theo quy dinh cua phap luat.

Piéu 22. Trach nhiém ciia co quan, té chirc, ca nhan trong trién khai cic bién
phap bao v¢ an ninh mang

1. Luc luong chuyén trach bao vé an ninh mang c6 trach nhiém huéng dan cu thé
cac co quan, to chtrc, cd nhan c6 lién quan thuc hién cac quy dinh vé trinh ty, thu tuc ap
dung mdt s6 bién phap bao vé an ninh mang.

2. Cac co quan, t6 chirc, c4 nhan trong pham vi trach nhi¢m, quyén han cua minh,
kip thoi phoi hop, ho trg luc lugng chuyén trach bao vé an ninh mang thuc hién cac quy
dinh vé trinh ty, thu tuc 4p dung mdt s6 bién phép bao vé an ninh mang.

3. Truong hop doanh nghiép cung cap dich vu qua bién gidi bi co quan co thAm
quyén cong bd vi pham phap luat Viét Nam, t6 chie, doanh nghiép Viét Nam c6 trach
nhiém phdi hop vé6i co quan chirc nang c6 thim quyén trong ngan chan, phong ngua, xt
1y hanh vi vi pham phap luat cua cadc doanh nghiép cung cap dich vu qua bién gidi.

4. Moi hanh vi lgi dung hoac lam dung céc bi¢n phép bdo v€ an ninh mang dé vi
pham phép luat thi tuy theo tinh chét, mic do vi pham ma bi xtr Iy theo quy dinh cua
phap luat; truong hop giy thiét hai dén quyén va lgi ich hop phap cua to chirc, ca nhan
thi phai boi thudng theo quy dinh cua phap luat.

5. £)01 véi cac hé thong thong tin khéng nam trong Danh muc hé thong thong tin
quan trong vé an ninh qubc gia, B6 Cong an, B6 Qudc phong, Bo Thong tin va Truyén
thong phdi hgp dong bo bao vé an ninh mang, bao dam an toan thong tin mang theo chirc
nang, nhiém vu dugc giao:

a) BO Thong tin va Truqyén thong 1a ddu mdi chu tri dbi voi cac hoat dong dan su,
trir truong hop quy dinh tai diem b, ¢ khoan nay;

b) B6 Cong an 1a dau mdi chu tri d6i véi cac hoat dong bao v¢ an ninh qudc gia,
trat tu an toan x3 hoi, bao vé an ninh mang, phong, chdng t6i pham mang, khung b
mang, gian diép mang;

¢) B6 Qudc phong 1a dau mdi chi tri d6i véi cac hoat dong bao vé to qudc trén
khong gian mang.

Chuong IV

TRIEN KHAI MQT SO HOAT PONG BAO VE AN NINH MANG TRONG CO
QUAN NHA NUOGC, TO CHUC CHINH TRI O TRUNG UONG VA DIA
PHUONG



Diéu 23. Xay dung, hoan thién quy dinh sit dung mang may tinh ciia co quan
nha nwée, to chirc chinh tri ¢ trung wong va dia phuwong

1. Co quan nha nuéc, t6 chirc chinh tri ¢ trung wong va dia phuong phai xay dung
quy dinh st dung, quan ly va bao dam an ninh mang may tinh ndi by, mang may tinh co
két ndéi mang Internet do co quan, to chtrc minh quan 1. Noi dung céc quy dinh vé bao
dam an toan, an ninh mang cén ctr vao nhiing quy dinh vé bao vé an ninh mang, bao vé
bi mat nha nudc, tiéu chuan, quy chuin k¥ thuat an toan théng tin mang va céc tiéu
chuan ky thuat chuyén nganh khéc c6 lién quan.

2. Quy dinh sir dung, bao ddm an ninh mang may tinh cta co quan nha nudc, to
chtrc chinh tri ¢ trung wong va dia phuong phai bao gom cac ndi dung co ban sau:

a) Xac dinh r& hé théng mang thong tin va thong tin quan trong can wu tién bao
dam an ninh mang;

b) Quy dinh 5 cac didu cAm va cac nguyén tic quan 1y, sir dung va bao dam an
ninh mang, mang may tinh ndi bd ¢o6 luu tri, truyén dua bi mat nha nudc phai duoc tach
biét vat Iy hoan toan véi mang may tinh, cac thiét bi, phuong ti€n dién tir c6 két noi
mang Internet, truong hop khac phai bao dam quy dinh cta phap ludt vé bao vé bi mat
nha nudc;

¢) Quy trinh quan ly, nghiép vu, k§ thuat trong van hanh, sir dung va bao dam an

ninh mang ddi véi dit liéu, ha tang k¥ thuat, trong dé phai dap tmg cic yéu cau co ban
bao dam an toan hé thong thong tin;

d) biéu kién vé nhan su lam cong tac quan tri mang, van hanh he théng, bao dam
an ninh mang, an toan thong tin va lién quan dén hoat dong soan thao, luu trit, truyén dua
bi mat nha nudc qua hé théng mang may tinh;

d) Quy dinh 10 trach nhiém cta tirng bd phan, can bg, nhan vién trong quan 1y, st
dung, bdo dam an ninh mang, an toan thong tin;

e) Ché tai xir 1y nhitng vi pham quy dinh vé dam bao an ninh mang.

Diéu 24. Xay dung, hoan thién phwong an bao dim an ninh mang d6i véi hé
thong thong tin clia co quan nha nwéc, to chire chinh tri & trung wong va dia
phwong

1. Nguoi ding dau co quan nha nudc, t6 chiic chinh tri ¢ trung wong va dia
phuong c6 trach nhiém ban hanh phuong 4n bao dam an ninh mang dbi véi hé thong
thong tin do minh quan 1y, bao dam dong bo, théng nhat, tap trung, co su chia sé tai
nguyén dé t6i wu hiéu ning, tranh dau tu trung lap.

2. Phuong 4n bao ddm an ninh mang ddi v6i hé thong thong tin bao gom:

a) Quy dinh bdo dam an ninh mang trong thiét ké, xay dung hé thong thong tin,
dap ung y€u cau co ban nhu yéu cau quan ly, ky thuat, nghiép vu;

b) Tham dinh an ninh mang;

c) Kiém tra, danh gia an ninh mang;

d) Giam sat an ninh mang;

d) Dy phong, tmg pho, khic phuc sy ¢, tinh hudng nguy hiém vé an ninh mang;

e) Quan ly rui ro;



g) Két thic van hanh, khai thac, stra chita, thanh 1y, hay bo.

Piéu 25. Phwong an ung pho, khic phuc sy ¢6 an ninh mang cua co’ quan nha
nuwée, to chire chinh tri & trung wong va dia phwong

1. Phuong an tmg pho, khic phuc su ¢d an ninh mang bao gém:

a) Phuong an phong ngtra, xtr 1y thong tin c¢6 ndi dung tuyén truyén chong Nha
nudc Cong hoa xa hoi chu nghia Viét Nam; kich dong giy bao loan, pha rdi an ninh, gy
roi trat tu cong cong; lam nhuc, vu khé)ng; xam pham trat tu quan ly kinh té bi dang tai
trén hé thong thong tin;

b) Phuong an phong, chéng gian diép mang; bao vé thong tin thudc bi mat nha
nudc, bi mat cong tac, bi mat kinh doanh, bi mat ca nhan, bi mat gia dinh va doi song
riéng tu trén hé thong thong tin;

¢) Phuong an phong, chdng hanh vi st dung khong gian mang, cong nghé thong
tin, phuong tién dién tir d€ vi pham phép luat v€ an ninh qudc gia, trat tu, an toan xa hdi;

d) Phuong an phong, chéng tan cong mang;

d) Phuong an phong, chong khing b6 mang;

e) Phuong 4n phong ngira, xir 1y tinh hudng nguy hiém vé an ninh mang.
2. Noi dung phuong an tng pho, khic phuc sy ¢b an ninh mang

a) Céac quy dinh chung;

b) Panh gi4 cac nguy co, sy ¢b an ninh mang;

¢) Phuong an ung pho, khac phuc d6i véi mét s6 tinh hudng cu thé;

d) Nhiém vy, trach nhiém cua cac co quan trong t6 churc, diéu phdi, xur 1y, ing
pho, khic phuc su cd;

) Huan luyén, dién tap, phong ngtra su cb, gidm sat phat hién, bao dam cac diéu
kién san sang d6i pho, khic phuc su c6;

e) Céc giai phap dam bao, t6 chtrc trién khai phuwong an, ké hoach va kinh phi thuc
hién.

Chuong V

LUU TRU DU LIEU VA PAT CHI NHANH HOAC VAN PHONG PAI DIEN TAI
VIET NAM

Piéu 26. Luu trir dir liéu, dit chi nhanh hodc vin phong dai dién tai Viét
Nam

1. D li¢u phai luu trir tai Viét Nam:

a) Dit liéu vé thong tin c4 nhan cta nguoi str dung dich vu tai Viét Nam;

b) Dir liéu do nguoi st dung dich vu tai Viét Nam tao ra: Tén tai khoan str dung
dich vu, thoi gian sur dung dich vu, thong tin the tin dung, dia chi thu dién tu, dia chi
mang (IP) ding nhap, ding xuat gan nhat, sb dién thoai ding ky dugc gan véi tai khoan
hoac dir licu;



c¢) Dir liéu vé moi quan h¢ cua nguoi st dung dich vu tai Viét Nam: ban bé, nhom
ma nguoi st dung két noi hodc tuong tac.

2. Doanh nghiép trong nuée luu trir dit liéu quy dinh tai khoan 1 Diéu nay tai Viét
Nam.

3. Viéc luu trir dir li€u, dat chi nhanh hoac van phong dai dién tai Viét Nam cua
doanh nghiép nudc ngoai:

a) Doanh nghiép nudc ngoai c6 hoat dong kinh doanh tai Viét Nam thudc mot
trong nhimg linh vie sau: Dich vu vién thong; luu trir, chia s¢ dir liéu trén khong gian
mang; cung cap tén mién qudc gia hodc quoc té cho nguoi sir dung dich vu tai Viét Nam;
thuong mai dién tu; thanh toan truc tuyén; trung gian thanh toan; dich vy két ndi van
chuyén qua khong gian mang; mang x3 hoi va truyén thong xa hoi; tro choi dién tir trén
mang; dich vu cung cép, quan 1y hoac van hanh thong tin khac trén khong gian mang
dudi dang tin nhén, cudc goi thoai, cudc goi video, thu di¢én tur, tro chuyén tryc myén
phai luu trir dir liéu quy dinh tai khoan 1 Diéu nay va dat chi nhanh hodc van phong dai
dién tai Viét Nam trong truong hop dich vu do doanh nghiép cung cap bi st dung thyc
hién hanh vi vi pham phap luat vé an ninh mang dé dugc Cuc An ninh mang va phong,
chbng toi pham st dung cong nghé cao thugc B Cong an thong bao va cé yéu cau phdi
hop, ngan chan, diéu tra, xir Iy bang vin ban nhung khong chap hanh, chip hanh khong
day dt hoac ngéan chan, can trd, vo hi€u hoa, lam mat tac dung cta bi¢n phap bdo v¢ an
ninh mang do lyc luong chuyén trach bao v€ an ninh mang thuc hién;

b) Truong hop bét kha khang ma viée chip hanh yéu cau ctia phap luat vé an ninh
mang cta doanh nghiép nuéc ngoai khong thé thue hién, doanh nghiép nudc ngoai thong
bao cho Cuc An ninh mang va phong, chong t6i pham sir dung cong nghé cao thudc Bo
Cong an trong vong 03 ngdy lam viéc dé kiém tra tinh xac thuc cta viéc bat kha khang.
Trong truong hop ndy, doanh nghiép c6 thoi gian 30 ngay lam viéc dé tim phuong an
khic phuc.

4. Truong hop dir liéu do doanh nghiép thu thap, khai thac, phan tich, xu Iy khong
day du theo quy dinh tai khoan 1 Diéu niy, doanh nghiép phdi hop v6i Cuc An ninh
mang va phong, chdng t0i pham st dung cong nghé cao thudc B6 Cong an dé xac nhan
va tién hanh luu trit cac loai dit liéu hién dang thu thap, khai thac, phan tich, xtr 1y.

Truong hop doanh nghiép tién hanh thu thap, khai thac, phan tich, xir Iy bd sung
cac loai dit liéu theo quy dinh tai khoan 1 Diéu ndy, doanh nghiép co trach nhiém phdi
hop voi Cuc An ninh mang va phong, chong t6i pham str dung cong nghé cao thudc Bo
Cong an dé b6 sung vao danh sach dit liéu phai luwu trit tai Viét Nam.

5. Hinh thire Tuu tri dir liéu tai Viét Nam do doanh nghiép quyét dinh.

6. Trinh ty, thu tuc yéu cau luu trir dir liéu, dit chi nhanh hodc van phong dai dién
cua doanh nghiép nudc ngoai tai Viét Nam:

a) BO truong Bo Cong an ra quyét dinh yéu cau luu trir dir lidu, dat chi nhanh hoic
van phong dai dién tai Viét Nam;

b) Cuc An ninh mang va phong, chdng t6i pham sir dung cong nghé cao thudc B
Cong an thong bao, hudéng dan, theo ddi, giam sat, don ddc doanh nghiép thuc hién yéu
cau luu trir dir liéu, dat chi nhanh hodc van phong dai dién tai Viét Nam; d@)ng thoi,
thong bao cho cac co quan lién quan dé thuc hién chirc nang quéan 1y nha nudc theo tham
quyen;



¢) Trong thot han 12 thang ké tir ngay B truong Bo Cong an ra quyét dinh, cac
doanh nghiép quy dinh tai di€ém a khoan 3 Diéu 26 cia Nghi dinh nay phai hoan thanh
luu trit dir 1i€u, dat chi nhanh hodc van phong dai di¢n tai Viét Nam.

7. Trinh tu, thu tuc dat chi nhanh hodc van phong dai dién tai Viét Nam duoc thuc
hién theo cac quy dinh ctia phép luat vé kinh doanh, thuong mai, doanh nghi€p va cac
quy dinh khac ¢6 lién quan.

8. Cac doanh nghiép khdng chip hanh quy dinh tai Diéu nay thi tiy theo tinh chit,
muc do vi pham ma bi xtr ly theo quy dinh cua phép luat.

Diéu 27. Thoi gian hru triv dir liéu, dit chi nhanh hoic vin phong dai dién tai
Viét Nam

1. Thoi gian luu trir dit liéu theo quy dinh tai Diéu 26 Nghi dinh nay bat dau tix
khi doanh nghiép nhan dugc yéu cau luu trir dir liu dén khi ket thuc yéu cau. Thoi gian
luu trix to1 thiéu la 24 thang.

2. Thoi gian dat chi nhanh hodc van phong dai di¢n tai Viét Nam theo quy dinh tai
Piéu 26 Nghi dinh nay bat dau tir khi doanh nghiép nhan dugc yéu cau dit chi nhanh
hodc van phong dai dién tai Viét Nam dén khi doanh nghié€p khong con hoat dong tai
Viét Nam hoic dich vu duoc quy dinh khong con cung cap tai Viét Nam.

3. Nhat ky h¢ thong dé phuc vu diéu tra, xr Iy hanh vi vi pham phap ludt vé an
ninh ‘mang duoc quy dinh tai diém b khoan 2 Pi€u 26 cua Luat An ninh mang duogc luu
trir tO1 thiéu 1a 12 thang.

Chuwong VI

PIEU KHOAN THI HANH

Pic¢u 28. Kinh phi bao dam

1. Kinh phi thuc hién bdo ddm an ninh mang trong hoat dong ctia co quan nha
nudc, to chue chinh tri & trung vong va dia phuong do ngan sach nha nudc bao dam.

2. Kinh phi dau tu cho an ninh mang st dung von dau tu céng thuc hién theo quy
dinh cua Luat Pau tu cong. Péi v6i du an dau tu cong dé xdy dung mdi hoac mo rong,
nang cip hé thong thong tin, kinh phi dau tu duoc b tri trong vén dau tu cia du an
tuong ung.

3. Kinh phi thyc hién thim dinh, giam sat, kiém tra, danh gia diéu kién an ninh
mang; thue hién cac phuong an bao dam an ninh mang cia co quan nha nudc, to chic
chinh tri ¢ trung wong va dia phuong duoc can ddi, bd tri trong du toan ngan sach hang
nim ctia co quan, to chire d6 theo phan cap ciia Luat Ngan sach nha nudc.

4. Bo Tai chinh hudéng dan chi kinh phi phuc vu cong tac bao vé an ninh mang
trong du todn ngan sach, huéng dan quan 1y va st dung kinh phi chi thudng xuyén cho
cong tac bao dam an ninh mang ciia co quan, to chirc nha nudc.

5. Can ctt nhiém vu dugc giao, co quan, td chirc nha nudc thuc hién 1ap du toan,
quan 1y, sit dung va quyét toan kinh phi thuc hién nhiém vu bao dam an ninh mang theo
quy dinh cua Luat Ngan sach nha nudc.

Picéu 29. Hiéu lyc thi hanh



Nghi dinh nay c6 hiéu luc tir ngay 01 thdng 10 nam 2022.
Diu 30. Trach nhi¢m thi hanh

1. B truong B Cong an don dbc, kiém tra, huong dan viéc thuc hién Nghi dinh
nay. Trong qua trinh thyc hién, néu c6 vudng mic, cac bo, nganh, dia phuong trao d6i
Bo Cong an dé tap hop, bao cio Chinh phu xem xét, quyét dinh, diéu chinh.

2. B0 truong, Thu truong co quan ngang bd, Thu truong co quan thuoc Chinh
pha, Chu tich Uy ban nhin dan cac tinh, thanh phd truc thudc trung wong chiu trach
nhi¢m thi hanh Nghi dinh nay.

Noi nhin: TM. CHINH PHU
- Ban Bi thu T rung wong Dang; KT. THU TUONG

- Thii tuémg, cdc Phé Thii teéng Chinh phi; PHO THU TUONG
- Cac bg, co quan ngang bg, co quan thudc Chinh phu;

- HPDND, UBND cac tinh, thanh phé tryc thugc trung wong,
- Van phong Trung wong va cdc Ban cua Pang;

- Van phong Tong Bi thu;

- Van phong Chu tich nudc,

- Hoi dong Dan téc va cdc Uy ban ciia Quéc hi;

- Van phong Quéc hii;

- Toa dn nhén dén t6i cao;

- Vién kiém sat nhan dan t6i cao;

- Kiém todn nha nudc;

- Uy ban Giam sat tai chinh Quoc gia;

- Uy ban trung wong Mt trgn T6 quéc Viét Nam;

- Co quan trung wong cia cdc doan thé;

- VPCP: BTCN, cac PCN, Tro ly TTg, cac Vu, Cuc;

- Luu: VT, KSTT (2b).

Vii Dire Pam



PHU LUC

(Kém theo Nghi dinh sé 53/2022/NP-CP ngay 15 thang 8 nam 2022 ciia Chinh phii)

Mau sb 01
Mau sb 02
Mau s6 03

Mau sb 04

Mau sd 05
Mau s 06

Mau s6 07

Vin ban dé nghi dua hé thong thong tin vao Danh muc hé théng thong
tin quan trong vé an ninh quoc gia

Vian ban cung cap danh muc toan b hé théng thong tin ctia co quan, to
chuc

Vin ban phan héi tiép nhan Ho so dé nghi dua h¢ thong thong tin vao
Danh muc hé théng thong tin quan trong vé an ninh qudc gia

Vian ban thong bao y kién ctia Hoi dong tham dinh ddi v6i ho so dé nghi
dua hé thong thong tin vao Danh muc hé théng thong tin quan trong vé
an ninh quoc gia

Vin ban dé nghi dua hé thong thong tin ra khoi Danh muc hé thong
thong tin quan trong vé an ninh quoc gia

Vin ban tham dinh an ninh mang d6i v6i hé thdng théng tin quan trong
v€ an ninh quoc gia

Vin ban dé nghi ching nhan diéu kién an ninh mang ddi v6i hé thong
thong tin quan trong vé an ninh quoc gia



MAiu s6 01

CO QUAN, TO CHUC CONG HOA XA HQI CHU NGHIA VIET NAM
------- Doc lap - Tw do - Hanh phuc

Vi dé nghi dwa hé thong
thong tin vao Danh muc hé
thong théng tin quan trong
vé an ninh quéc gia

Kinh glri: ..o g

Can cu Luat An ninh mang ngay 12 thang 6 nam 2018;

Can cu Nghi dinh §6 .../2022/ND-CP ngay ... thang ... ndm ... cia Chinh phu
quy dinh chi tiét mdt s di€u cuia Luat An ninh mang;

............... 2 3& nghi dua hé thdng thong tin sau vao Danh muc hé théng thong
tin quan trong v€ an ninh quoc gia:

1. Hé thong thong tin dé nghi dua vao Danh muyc hé thong thong tin quan trong
v¢€ an ninh quoc gia

a) Thong tin chung

- Tén hé thong thong tin:

- bia chi (no1 dat hé thong tin):

- Nguoi phu trach (ho tén, chirc vu, 6 dién thoai, dia chi thu dién t):
b) Pham vi, quy md ctia hé thong thong tin

- Tam quan trong:

- Muc dich su dung:

- Péi tuong phuc vu cua hé théng thong tin:

- Yéu cdu bao vé an ninh mang:

2. Pon vi chii quan hé théng thong tin

- Tén don vi:

- Vian ban quyét dinh thanh l1ap/quy dinh chtrc ning, nhiém vy, quyén han:
- Nguoi dai dién:

- Dia chi:

- Thong tin lién hé (Sé dién thoai, dia chi thuw dién ti).

3. Pon vi van hanh hé théng thong tin

- Tén don vi:

- Vian ban quyét dinh thanh l1ap/quy dinh chtrc ning, nhiém vy, quyén han:



- Nguoi dai dién:

- Dia chi:

- Thong tin lién hé (56 dién thoai, dia chi thu dién tib):

4. Thuyét minh chi tiét su pht hop voi can cir xac 1ap hé thong thong tin quan
trong vé an ninh qudc gia

a) Su phu hop v&i quy dinh tai khoan 2 Diéu 10 Luat An ninh mang (néu rd
can cuw, lap luan chung minh va cac van ban co lién quan)

b) Su phu hgp v6i quy dinh vé hé thong thong tin quan trong qudc gia, cong
trinh quan trong lién quan dén an ninh qudc gia, cong trinh vién thong quan trong lién
quan dén an ninh quéc gia (néu ré can cit, Idp ludn chirng minh va cdc van ban c6 lién
quan):

c¢) banh gia pham vi, mirc 46 anh hudng va xac dinh hau qua cua h¢ thong
thong tin khi bi sy 0, xam nhap, chiém quyén diéu khién, 1am sai léch, gian doan,
ngung tré, té liét, tin cong hoic pha hoai (néu ré can cit, ldp ludn chitng minh va cdc
van ban co lién quan).

5. Thuyét minh cdu tric ciia hé thong thong tin

a) CAu trac vat Iy mo ta cac thiét bj mang, cac thiét bi dau cudi co trong hé
thong va két noi vat ly gitra cac thiét bi (so do ket noi vt Ly).

b) Cau tric logic mo ta thiét ké cac ving mang chirc ning co trong hé thong;
hudng hét noi mang; cac thiét bi dau cuoi; cac thiét bi mang (so do ket noi logic).

¢) Danh muc thiét bj str dung trong h¢ thong (thdng tin tén thiét bi/ching logi;
vi tri trién khai, truong hop thiét bi vét Iy dwoc chia thanh cdc thiét bi logic thi vi tri
trién khai la cdc vi tri ciia thiét bi logic; muc dich sir dung).

d) Danh muc céc tng dung, dich vu trén hé thong (tén ung dung, dich vu, tén
va cau hinh may chu/vi tri trién khai/hé dieu hanh,; muc dich sir dung).

d) Danh muc dé xuat cac thanh phﬁn, thiét bi mang va muc d§ quan trong can
uu ti€n bao vé (¢én thiet bi, thong tin xu ly, chirc nang/mirc dé quan trong).

6. Thuyét minh phuong 4n bao dam an ninh mang vé quan 1y va k§y thuat

a) Phuong 4n bao dam an ninh mang vé quan Iy (néu ré6 phwong dn di ban
hanh hodac du kien ban hanh, ngi dung co ban, muc tiéu bao vé).

b) Phuong 4n bao dam an ninh mang vé k¥ thuat (néu ré6 phwong én da ban
hanh hodc du kien ban hanh, noi dung co ban, muc tiéu bao vé)

¢) Phuong 4n bdo dam an ninh mang vé ung pho, khac phuc su ¢d an ninh
mang (néu ro phwong an da ban hanh hodc du kién ban hanh, noi dung co ban, muc
tieu bao vé).

7. Tai liéu kém theo

a) Danh muc thdng ké toan bo hé thong thong tin ciia co quan, to chirc (tén hé
thong thong tin, chirc nang cua hé thong thong tin, muc dich sir dung).



b) Tai liéu thiét ké thi cong da duoc cap co thim quyen phé duyét hogc tai liéu
c6 gia tri twong duong (truwong hop khéng c6 tai liéu thiét ké thi cong, can néu ré Iy

do).

c) Cac tai liéu khéc 1a can ctr dugc trich dan, néu trong cong van nay.

PAI DIEN CO QUAN, TO CHUC

Noi nhén: (Ky, ghi ré ho tén, chitc danh va dong dau)

- Nhuw trén,

L Co quan tham dinh theo quy dinh tai khoan 1, khoan 2, khoan 3 Piéu 5 cua Nghi
dinh nay. 7
2 Tén co quan, to chirc.



MAiu s6 02

CO QUAN, TO CHUC CONG HOA XA HQI CHU NGHIA VIET NAM
------- Doc lap - Tw do - Hanh phuc

Vv cung cdp danh muc toan
bo hé thong thong tin

Kinh gUri: oo !

Can cu Luat An ninh mang ngay 12 thdng 6 nam 2018;

Can cu Nghi dinh §6 .../2022/ND-CP ngay ... thang ... nam ... cia Chinh phu
quy dinh chi tiét mot s6 di€u cua Luat An ninh mang;

...... 2 cung cAp danh muyc toan b hé thdng thong tin hién c6 nhu sau:

sTr| Temhe¢thong | Donvichu | b Théng tin lien 1§

thong tin quan : :

1 |Hé thong thong |- Tén don vi: Nguoi phu trach (ko tén,
tin A chirc vu, so dién thoai, dia

chi thu dién tu)
o PAI DIEN CO QUAN, TO CHUC

Noi nhan: . S A , . 4

Nl trén: (Ky, ghi ro6 ho tén, chicc danh va dong dau)

Y Co quan tham dinh theo quy dinh tai khodn 1, khoan 2, khodn 3 Piéu 5 ciia Nghi
dinh nay.
2 Tén co quan, don vi.



MAiu s6 03

CO QUAN, TO CHUC! CONG HOA XA HQI CHU NGHIA VIET NAM
Poc lap - Tu do - Hanh phic

SO i , NQay ... thang ... ndm

V/v tiép nhdn ho so dé nghi dwa
hé thong thong tin vao Danh
muc hé thong thong tin quan
trong vé an ninh quoc gia
Kinh gui: ..o 2

....> nhan dugc cong van $8.................. ngay...... thang...... nam...... cua
vé viéc dé nghi dua hé thong thong tin vao Danh muc h¢ thong thong tin quan

trong vé an ninh qudc gia, nhu sau:
1. Thoi gian nhan Ho so dé nghi (ghi ré gio, ngay, thdng, nam):

2. Ho so dé nghi dua h¢ thdng thong tin vao Danh muc hé théng thong tin quan

trong vé an ninh qudc gia, gom: ...

3. Thoi gian phan hoi y kién: du kién ... gio... ngay... thang... nam...
PAI DIEN CO QUAN, TO CHUC

Noi nhin: (Ky, ghi ré ho tén, chirc danh va déng ddu)

- Nhuw trén;

LCo quan tham dinh theo quy dinh tai khoan 1, khoan 2, khoan 3 Piéu 5 cia Nghi

dinh nay.
2 Co quan, don vi giti hé so dé nghi.

% Co quan tze}y nhdn ho so (co quan tham dinh theo quy dinh tai khoan 1, khodn 2,
khoan 3 Piéu 5 ciia Nghi dinh nay).

* Co quan, don vi giri ho so d@é nghi.



MAiu s6 04

CO QUAN, TO CHUC? CONG HOA XA HQI CHU NGHIA VIET NAM
Doc lap - Tw do - Hanh phuc

SO e
Vv théng bdo y kién cia Hoi
dong tham dinh d6i véi ho so dé
nghi dwa hé thong théng tin vao
Danh muc hé théng théng tin
quan trong vé an ninh quéc gia

Kinh gUri: oo 2

Ngay ... thang ... nam ..Ho1 dong tham dinh dé hop, cho y kién ddi véi H6 so dé
nghi dua h¢ thong thong tin vao Danh muc h¢ thong thong tin quan trong vé an ninh
qudc gia cua ....%, nhu sau:

1. Két qua phiéu 13y y kién

Két qua

STT Tén h¢ thdng thong tin
Dat Chua dat

2. Két luan

o PAI DIEN CO QUAN, TO CHUC
Noi nhdn: ; y . A , .y £
 Niue trén, (Ky, ghi ro ho tén, chirc danh va dong dau)

L Co quan tham dinh theo quy dinh tai khoan 1, khoan 2, khoan 3 Piéu 5 cia Nghi
dinh nay.

2 Co quan, don vi giti ho so dé nghi.

3 Co quan, don vi giri ho so d@é nghi.



MAiu s6 05

CO QUAN, TO CHUC CONG HOA XA HQI CHU NGHIA VIET NAM
------- Déc ldp - Tw do - Hanh phlc

SO: i ,NQay ... thang ... ndm

Vi dé nghi dwa hé thong
thong tin ra khoi Danh muc
hé thong théng tin quan
trong vé an ninh quéc gia

Kinh gui: ..o !

Can cu Luat An ninh mang ngay 12 thang 6 nam 2018;

Can cur Nghi dinh §6 .../2022/ND-CP ngay ... thang ... nam ... cia Chinh phu
quy dinh chi tiét mdt s di€u cuia Luat An ninh mang;

2 de nghi dua h¢ théng thong tin sau ra khoi Danh muc hé thong thong tin

quan trong vé an ninh qudc gia:

1. Théng tin chung

- Tén hé thong théng tin: ...

- Pon vi chit quan hé thdng thong tin: ...

- Pia chi: ..

Quyet dinh dua hé thong thong tin vao Danh muc hé thong thong tin quan
trong vé an ninh qudc gia (néu ré sé, ngay thang, trich yéu van bdn):

2. Ly do

3. Tai liéu kem theo (#ai liéu chirng minh hé thong thong tin khéng con phl hop
la hé thong thong tin quan trong vé an ninh quoc gia)

PAI DIEN CO QUAN, TO CHUC

Noi nhén: (Ky, ghi rd ho tén, chire danh va dong ddu)

- Nhuw treén;

L Co quan tham dinh theo quy dinh tai khoan 1, khoan 2, khoan 3 Piéu 5 cia Nghi
dinh nay.
2 Tén co quan, don vi.



MAiu s6 06

CO QUAN, TO CHUC CONG HOA XA HQI CHU NGHIA VIET NAM
------- Déc ldp - Tw do - Hanh phuc

SO: i ,NQay ... thang ... ndm

V/v tham dinh an ninh mang
doi voi hé thong thong tin quan
trong vé an ninh quoc gia

Kinh @i oo !

Cén ctir Luat An ninh mang ngay 12 thang 6 nam 2018;

Can ctr Nghi dinh §6 .../2022/ND-CP ngay ... thang ... nam ... cua Chinh phu
quy dinh chi tiét mot s6 di€u cia Luat An ninh mang;

............... 2 4é nghi thAm dinh an ninh mang ddi véi hé thong thong tin quan
trong v€ an ninh quoc gia:

1. Thong tin chung:

- Tén hé théng thong tin: ...

- Pon vi chil quan hé thdng thong tin: ...
- PBia chi: ..

Quyet dinh dua hé théng thong tin vao Danh muc h¢ thong thong tin quan
trong vé an ninh qudc gia (néu ré sé, ngay thang, trich yéu van ban):

2. Tai liéu kém theo:
a) B4o cdo nghién ctru tién kha thi, hd so thiét ké thi cong du an dau tu xay
dung hé¢ thong thong tin trudce khi phé duyét;

b) Pé an nang cap hé thong thong tin trude khi phé duyét trong truong hop
nang cap hé théng thoéng tin quan trong vé an ninh qudc gia.

PAI DIEN CO QUAN, TO CHUC

Noi nhin: (Ky, ghi ré ho tén, chirc danh va déng ddu)

- Nhuwe trén;

Y Co quan tham dinh theo quy dinh tai khodn 1, khoan 2, khodn 3 Piéu 5 ciia Nghi
dinh nay.
2 Tén co quan, don Vi.



MAiu s6 07

CO QUAN, TO CHUC CONG HOA XA HQI CHU NGHIA VIET NAM
------- Doc lap - Tw do - Hanh phuc

SO: i ,NQay ... thang ... ndm

V/v dé nghi chimg nhéan diéu
kién an ninh mang doi véi hé
thong théng tin quan trong
vé an ninh quéc gia

Kinh gui: ..o !

Can cu Luat An ninh mang ngay 12 thang 6 nam 2018;

Can ctr Nghi dinh §6 .../2022/ND-CP ngay ... thang ... nam ... cia Chinh phu
quy dinh chi tiét mdt s di€u cuia Luat An ninh mang;

............... 2 de nghi ching nhén diéu kién an ninh mang ddi voi hé thong
thong tin quan trong vé an ninh quoc gia:

1. Théng tin chung:

- Tén hé thong thong tin: ...

- Pon vi chil quan hé thdng thong tin: ..
- Pia chi: ..

Quyet dinh dua hé thong thong tin vao Danh muc hé thong thong tin quan
trong vé& an ninh qudc gia (néu ré sé, ngay thang, trich yéu van ban):

2. Tai liéu kém theo:

a) Bao cao nghién ctru tién kha thi, ho so thiét ké thi cong du 4n dau tu xay
dung h¢ thong thong tin trudc khi phé duyét;

b) Ho so giai phap bao dam an ninh mang dbi voi hé théng thong tin quan
trong v€ an ninh quoc gia.

PAI DIEN CO QUAN, TO CHUC

Noi nhin: (Ky, ghi 6 ho tén, chirc danh va déng dau)

- Nhuw trén;

L Co quan tham dinh theo quy dinh tai khoan 1, khoan 2, khoan 3 Piéu 5 cia Nghi
dinh nay.
2 Tén co quan, don vi.



