SO GIAO DICH CONG HOA XA HOI CHU NGHIA VIET NAM
CHUNG KHOAN HA NOI Déc lap - Tw do - Hanh phiic

S6: 223/QP-SGDHN Ha Ngi, ngay 11 thang 4 nam 2022
QUYET PINH

VE VIEC BAN HANH QUY TRINH VE HE THONG CONG NGHE THONG
TIN KET NOI GIAO DICH PEN SO GIAO DICH CHUNG KHOAN HA NOI

TONG GIAM POC SO GIAO DICH CHUNG KHOAN HA NOI

Can cir Quyét dinh so 01/QD-HPTV ngay 30/6/2021 cua Hgi dong Thanh vién
So Giao dich Chizng khoén Viét Nam veé viéc Thanh ldp So Giao dich Chizng khoan Ha
Noi;

Can cir Diéu [é to chap va hoat dong cua So Giao dich Cheng khqén Ha Ngi ban
hanh kém theo Quyet dinh so 08/QD-HDTV ngay 09/7/2021 cua Hoi dong Thanh vién
So Giao dich Ching khoan Viét Nam;

Can cir Quy ché to chic va hoar dgng cua So Giao dich Chiing khoan Ha Ngi
ban hanh kem theo Quyer dinh so 516/0D-SGDHN ngay 01/10/2021 cua Chu tich So
Giao dich Ching khoan Ha Ngi;

Can cir Quy ché thanh vién cia S Giao dich Chizng khoan Viét Nam ban hanh
kém theo Quyér dinh s6 01/0P-SGDVN ngay 20/01/2022 cia Tong Gidm déc Sé Giao
dich Chizng khoan Viét Nam;

Can cir Quy ché vé hé thang Cong nghé thong tin két noi dén Sé Giao dich
Cheng khoan Thanh phd Hé Chi Minh, S¢ Giao dich Ching khoan Ha Néi ban hanh
kém theo Quyét dinh sé6 06/0P-SGDVN ngay 25/2/2022 cia Tong Gidm doc S¢ Giao
dich Ching khoan Viét Nam;

Theo dé nghj ciia Gidm doc phong Cong nghé Thang tin.
QUYET PINH:
bieu 1. Ban hanh kém theo Quyét dinh nay “Quy trinh ve h¢ thong Cong nghé
théng tin két noi giao dich dén S& Giao dich Ching khoan Ha Noi”.
Piéu 2. Quyét dinh nay c6 hiéu luc ké tir ngay ky.

Pieu 3. Giam doc phong Tong hop, Gidm déc phong Cong nghé thang tin, Thu
trudng cac don vi thuéc So Giao dich Chﬁ:ng khoan Ha Noi, cac td chuc va ca nhan co
lién quan chiu trach nhiém thi hanh Quyét dinh nay./.

Noi nhin: Q. TONG GIAM DOC

- Nhu Piéu 3;
- Luwu: VT, P.CNTT./.

Nguyén Anh Phong



QUY TRINH

VE HE THONG CONG NGHE THONG TIN KET NOI GIAO DICH PEN SO
GIAO DICH CHUNG KHOAN HA NOI 7
(Ban hanh kem theo Quyer dinh so 223/QD-SGDHN ngay 11/4/2022 ciia Tong Giam
doc So Giao dich Chizng khoan Ha Ngi)
I. QUY PINH CHUNG
1. Muc dich, pham vi &p dung

Bo Quy trinh nay huéng dan trinh tu, tha tuc va trach nhiém phdi hop véi So
Giao dich Chirng khoén Viét Nam, T6 chire dang ky két ndi va Thanh vién vé hoat dong
dang ky két néi giao dich lan dau, thay doi két ndi giao dich dén S& GDCK Ha Nai trong
linh vuc cong nghé thong tin.

2. Péi twong ap dung

Déi twong &p dung 1a Tha truéng cac don vi, cac can b nghiép vu co lién quan
thudc S¢ Giao dich Chirng khoan Ha Noi, cac To chire dang ky ket noi giao dich va cac
Thanh vién.

3. Thuat ngir va chir viét tat

Trong quy trinh nay, cac thuat ngit va chit viét tit duoc hiéu nhu sau:

- S6 GDCK Viét Nam: S¢ Giao dich Chung khoan Viét Nam;

- S6 GDCK Ha Noi: S¢ Giao dich Ching khoan Ha Noi;

- Phong dau mo6i: Phong nghiép vu duoc giao nhiém vu 1a dau moi lam viéc truc
tiép vai cac don vi ngoai S6 GDCK Ha Noi;

- Phong nghiép vu: Cac phong thuoc S¢ GDCK Ha Noi o nhiém vu truc tiép
gidm sat, van hanh cac thi truong va cac hé thong théng tin cua S6 GDCK Ha Noi;

- Thanh vién: Thénh vién giao dich va Thanh vién giao dich dac biét da dugc
dinh nghia tai Quy ché thanh vién;

- CNTT: Cong nghé thong tin;

- Quy ché thanh vién: Quy ché thanh vién ciia S Giao dich Chung khoan Vit
Nam ban hanh kem theo Quyét dinh so 01/QD-SGDVN ngay 20/01/2022 cua Tong
Giam doc So GDCK Viét Nam;

- Quy ché CNTT: Quy ché vé hé théng CNTT két ndi dén S& GDCK Thanh pho
Ho6 Chi Minh, S¢ GDCK Ha N@i,ban hanh kém theo Quyét dinh s6 06/QDb-SGDVN
ngay 25/2/2022 cua Tong Giam doc S¢ GDCK Viét Nam;

- CTCK: Cong ty chitng khoén;

- TTDL: Trung tam di liéu;

- GDTX: Giao dich tir xa;

- GDTT: Giao dich truc tuyén;

- H6 so: Ho so dang ky thanh vién két ndi giao dich lan dau/Hb so thay doi két



néi giao dich;
Il. CAC QUY TRINH, THU TUC
1. Quy trinh ding ky két noi giao dich lan dau
1.1. Pham vi ap dung

~ Quy trinh nay ap dung trong truong hop T6 chuc dang ky két néi giao dich dang
ky két noi lan dau dén S6 GDCK Ha Nai.

1.2. Luu do
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1.3. M0 ta chi tiét

1.3.1. Tiép nhdn hé so

Phong CNTT tiép nhan Ho so tir phong dau méi cua S& GDCK Ha Noi.
1.3.2. Ddnh gid hé so

1.3.2.1. Kiém tra tinh hop 1¢ cia Ho so

Trong thoi gian 01 ngady Iam viéc ké tir thoi diém tiép nhan hd so, phong CNTT
thuc h‘ién kiém tra tinh hop 1€ cua qéc tai liéu trong HoO so theo danh sach dugc cong bo
tai Dicu 6, Chuong III cia Quy chée CNTT.

- Truong hop Ho so khong hop 18 (chua day du céc tai lidu ky thuat):

+ Phong CNTT thong bao dén phong dau méi dé gui cong van yéu cau To chac
dang ky két ndi bd sung cac tai liéu con thiéu trong bo Hb so.

+ Sau khi T6 chtrc dang ky két ndi bd sung tai liéu con thiéu, phong CNTT thyc
hién danh gia Ho so theo quy dinh.

- Truong hop Ho so hop 18 (c6 day du cac tai ligu ky thuat): thuc hién budc danh
gia Ho so.
1.3.2.2. Pdnh gid Ho so

Trong thoi gian 02 ngay lam viéc ke tir thoi diém phong CNTT nhan dugc Ho so,
phong CNTT phai hoan thanh viéc danh gia Ho so.

- Trudng hop Ho so khong dat yéu cau:

+ Phong CNTT ghi nhan y kién danh gid, ghi rd 1y do Ho so khong dat yéu cau
vao Phiéu danh gia Ho so va guri két qua danh gia Ho so dén phong dau moi.

+ Phong dau méi thong bao dén To chire dang ky két ndi két qua danh gia Ho so
va yéu cau To chuc dang ky ket noi thuc hién chinh swa, b6 sung cac noi dung khong dat
yéu cau.

- Trudng hop Ho so dat yéu cau:

+ Phong CNTT thong béao két qua danh gia Ho so dén phong dau mdi dé béo cdo
S¢ GDCK Viét Nam.

+Phong CNTT chuén bi sin sang hé théng cho Té chire dang ky két ndi kiém thi
theo kich ban.

1.3.3. Trién khai két néi (Chi tiét huéng dan trién khai két néi tai Phy luc cua
Tai lieu nay)

Phong CNTT thuc hién nhirng céng viéc sau:

- Cap dai dia chi IP va huéng dan To chiic ding ky két néi tricn khai Ha tang
CNTT tai dia diem dang ky ket noi theo diing Quy che CNTT va cac tai liéu dugc ban
hanh kém theo (néu can thiget).

- Hb tro T6 chirc dang ky két ndi lién hé véi cac nha cung cap dich vy dudng
truyén dugc S& GDCK Ha Noi chap thuan dé trién khai cac dudng truyén vt ly.

- Sau khi nhan dugc thong bao hoan tat trién khai hé théng CNTT kpt nO,I giao
dich va dé xuat kiém thur hé thong tir T6 chirc dang ky két noi, phong dau moi phoi hop



vai phong CNTT bao céo tdi S6 GDCK Viét Nam theo quy dinh.
1.3.4. Kiém thir hé théng ciia Té chiee déing ky két néi theo kich ban
1.3.4.1. Chudn bj kiém thz

Trong thai han 02 ngay 1am viéc ké tir khi nhan duogc ké hoach kiém thi, kiém tra
co s& vat chat ky thuat di véi T chie dang ky két ndi tir S6 GDCK Viét Nam, phong
CNTT thuc hién xay dung kich ban, ké hoach kiém thir chi tiét hé théng GDTT gui
phong dau mai.

~ Phong dau moi c6 trach nhiém tong hop va thong bao dén T chire ding ky két
noi thuc hién kiém thir hé thong GDTT theo dung ké hoach va kich ban.

1.3.4.2. Kiém thit va danh gid két qua kiém thi

~Phong CNTT phoi hgp véi phong dau moi va phong nghiép vu ciia S GDCK Ha
Noi to chac kiem thi hé thong GDTT caa To chire dang ky két noi theo ké hoach da
théng béo.

T6 chirc dang ky két ndi c6 trach nhiém thyc hién kiém thir hé thong GDTT diing
thoi gian va kich ban do S6 GDCK Ha Noi cung cap.

Trong thoi han 02 ngay 1am viéc ké tir ngay két thic kiém thir hé thong GDTT,
phong CNTT t6 chire danh gia két qua kiém thir va théng bao két qua kiém thir dén
phong dau méi dé tong hop, bao cdo Sé GDCK Viét Nam va thdng bao téi To chuc
dang ky két nbi vé két qua kiém thir hé thong GDTT.

Truong hop hé théng GDTT cua T6 chirc ding ky két ndi khong dat yéu cau: bao
céo két qua kiém tht phai néu rd 1y do khong dat yéu cau va dé xuat thyc hién kiém thur
lai sau khi T6 chie ding ky két néi ¢6 théng bao hoan thanh kiém tra, chinh sta lai hé
théng GDTT.

~ Truong hop hé thong GDTT cia To chire dang ky két noi dat yéu cau: Chuyen
dén budac tiep theo cua Quy trinh.

Khang ap dung hinh thirc kiem thir hé thong GDTT doi véi truong hop To chirc
dang ky két noi dang ky két noi den Thi trueong giao dich Cong cu no.

_ 1.35.Kiém tra co sé vt chat, hg thong CNTT tgi dia diem déing ky két néi ciia
Té chirc ding ky két néi

Phong CNTT phéi hop véi doan kiém tra do S6 GDCK Viét Nam t6 chirc thuc
hién kiém tra co s¢ vat chat, hé¢ thong CNTT tai dia diem dang ky két noi theo chuc
nang, nhiém vu va noi dung kich ban da duoc phé duyét.

Truong hop két qua kiem tra khong dat yéu cau: Can cir két qua kiém tra tai Bién
ban cta doan kiém tra, To chirc dang ky ket noi thuc hién khac phuc, chinh sira dam bép
tuan thu theo cac quy dinh cua Quy che CNTT. Sau khi nhan duoc thdng bao hoan tat
khac phuc tir T6 chire dang ky ket noi, phong CNTT phoi hop kiém tra lai theo ké hoach
cua So GDCK Viét Nam.

Truong hop két qua kiém tra dat yéu cau: Chuyén dén budéc tiép theo cua Quy
trinh.

1.3.6. Ping ky ngay giao dich chinh thirc (Idn dau)

Thanh vién phai gui cong van dang ky ngay giao dich chinh thirc to1 S0 GDCK



Viét Nam, GDCK Ha Noi.

Sau khi nhan dugc cong van ding ky dang ky ngay giao dich chinh thuc cua
Thanh vién, phong CNTT thuc hién cai dat cac tham so két noi trén hé thong CNTT cua
So GDCK Ha Noi.

Viéc cai dit cac tham sb két ndi nay phai duoc hoan thanh trudc ngay giao dich
chinh thirc cua Thanh vién.

1.3.7. Hwong ddn Thanh vién cai dat cac tham sé két néi

Sau khi nhan duogc Quyét dinh chap thuan tu cach thanh vién cua So GDCK Vigt
Nam, Quyet dinh chap thuan két ndi cua So GDCK Ha Noi, phong CNTT cung CAp Ccéc
tham s két ndi trén céc thi truong ding ky két ndi giao dich cho Thanh vién dé cai dat
trén hé thong cua Thanh vién.

Viéc cai dat cac tham s két néi nay phai dugc hoan thanh trudc ngay giao dich
chinh thirc cua Thanh vién.

Phong CNTT thuc hién hd trg Thanh vién trong ngay két néi giao dich chinh
thae (néu can thiet).

1.3.8. Luu hé so

~ Phong dau mdi c6 trach nhiém sap xép, hé thong héa tai liéu, lwu trit HO so vé hé
thong CNTT cua Thanh vién theo dung quy dinh.

2. Quy trinh thay d6i két noi giao dich - Thay d6i hé théng Core/hé théng
GDTT

2.1. Pham vi ap dung

Quy trinh nay ap dung trong cac trudng hop sau:

- Thay d6i nha cung cap giai phap.

- Thay d6i, nang cap, chinh stra phan mém giao dich truc tuyén.
2.2. Luu dd
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2.3. M6 ta chi tiét
2.3.1. Tiép nhdn hé so
Phong CNTT tiép nhan Ho so tir phong dau méi cua So GDCK Ha Noi.

2.3.2. Pdnh gid hé so



2.3.2.1. Kiém tra tinh hop Ié cia hé so-

Trong thoi gian 01 ngay Iam viéc ké tir thoi diém tiép nhan ho so, phong CNTT
thuc hién kiém tra tinhrhqp I cuia céc tai liéu trong HO so theo danh sach tai Diéu 7,
Chuong I cia Quy ché CNTT.

- Trudng hop Ho so khong hop 18 (chua day du céc tai lidu ki thuat):

+ Phong CNTT théng bao dén phong dau mdi dé giri cong van yéu cau Thanh
vién b6 sung céc tai liéu con thieu trong b Ho so.

. *Saukhi Thanh vién bd sung tai liéu con thiéu, phong CNTT thyc hién danh gia
Ho so theo quy dinh.

- Truong hop HO so hop 18 (c6 day du cAc tai ligu ky thuat): thuc hién budc déanh
gia Ho so.
2.3.2 2. Ddnh gid Ho so:

Trong thoi gian 02 ngdy lam viéc ke tir khi nhan duoc HO so hop 1€, phong
CNTT phai hoan thanh viéc danh gia Ho so.

- Truong hop Ho so khong dat yéu cau:

+ Phong CNTT ghi nhan y kién danh gia, ghi 16 1y do Hb so khong dat yéu cau
vao Phiéu danh gia Ho so va gui két qua danh gia HO so dén phong dau méi.

+ Phong dau méi thong bao dén Thanh vién két qua danh gia Ho SO va yéu cau
thanh vién thuc hién chinh stra, b6 sung cac noi dung khong dat yéu cau.

- Trudng hop Ho so dat yéu cau:

+ Phong CNTT gui két qua danh gia Ho so dén phong dau méi dé théng bao dén
Thanh vién.

+ Phong CNTT chuén bi sin sang hé théng dé Thanh vién thyc hién kiém thir
theo kich ban.

2.3.3. Kiém tha hé thong ciza Thanh vién theo kich ban

2.3.3.1. Chuan bj kiém tha

Trong thoi han 02 ngay lam viéc ké tir khi nhan dugc ké hoach kiem thir hé thong
GDTT tir phong dau mbi, phong CNTT xay dung kich ban kiém thir hé thong GDTT
guri phong dau méi.

Phong dau moi c6 tréach nhiém tong hop céc kich ban va théng bao dén Thanh
vién thuc hién kiém tha hé thong GDTT theo ding ké hoach va kich ban.

2.3.3.2. Kiém thit va danh gid két qua kiém thir

~ Phong CNTT phoi hop vi phong dau moi va phong nghiép vu cua So GDCK Ha

Noi to chirc kieém thir hé thong GDTT cua Thanh vién theo ké hoach da thong bao.

Thanh vién c6 trach nhiém thyc hi¢n kiém thir hé thong GDTT dung theo thoi
gian va kich ban do S6 GDCK Ha Noi cung cap.

Trong thoi han 02 ngay 1am viéc ke tir ngay két thic kiém thir hé thong GDTT,
phong CNTT to chirc danh gia ket qua kiém thuir va thong bao ket qua kiem thir den
phong dau moi de tong hop va théng bao ket qua kiém thir téi Thanh vién.



~ Truong hop hé thong GDTT cua Thanh vién khong dat yéu cau: bao céo két qua

kiém thu phai néu rd 1y do khong dat yéu cau va dé xuat thuc hién kiém thr lai sau khi
Thanh vién c6 thdng bdo hoan thanh kiém tra, chinh sua lai hé thong Core/hé thong
GDTT.

Truong hop hé théng GDTT cua Thanh vién dat yéu cau: Chuyén dén budc tiép
theo cua Quy trinh.

2.3.4. Kiém tra co sé vt chit, hg thang CNTT tai dia diém dding ky két néi cia
Thanh vién

Phong CNTT phoi hop véi doan kiem tra do S¢ GDCK Ha Ni to chirc kiém tra
co so vat chat, hé thong CNTT tai dia diem dang ky ket noi theo chirc nang, nhiém vu va
noi dung kich ban da dugc phé duyét.

Truong hop két qua kiém tra khong dat yéu cau: Can cu két qua Kiém tra duoc
ghi nhan tai Bién ban cua doan kiém tra, Thanh vién thuc hién khic phuc, chinh sira
dam bao tuan tha theo cac quy dinh cua Quy ché CNTT. Sau khi nhan duoc théng béo
hoan tat khic phuc tir Thanh vién, phong CNTT phéi hop kiém tra lai theo ké hoach cua
S& GDCK Ha Noi.

Truong hop két qua kiém tra dat yéu cau: Chuyén dén budéc tiép theo cua Quy
trinh.

2.3.3. Ding ky ngay dau tién két néi giao dich (déi véi hé théng méi)

Thanh vién gui cong vian dang ky ngay dau tién két néi giao dich téi S6 GDCK
Ha Noi.

Sau khi nhan dugc cong van dang ky ngay dau tién ket noi giao dich, phong
CNTT kiém tra lai cac tham so két‘néi trén he théng CNTT cua So. Viéc kiém tra nay
phai dugc hoan thanh trudce ngay dau tién két noi giao dich caa Thanh vién.

2.3.6. Luu Hé so

~ Phong dau mi c6 trach nhiém sap xép, hé thong héa tai ligu, luu trit HO so vé hé
thong CNTT cua Thanh vién theo diing quy dinh.

~3.Quy trinh thay doi két néi giao dich - Thay doi dia diém ding ky két
noi/thay doi trang thiet bi CNTT

3.1. Pham vi 4p dung

Quy trinh nay ap dung trong cac truong hop sau:

- Thay ddi dia diém két ndi giao dich.

- Thay d6i phién ban hé diéu hanh may chu GDTT.

- Thay d6i cau triic mang c6 anh huong dén két ndi giao dich tryc tuyén toi So
GDCK Ha Noi (thay doi trang thiet bi may cha, may tram, thiét bi mang, thiét bi tuong
Ira...)

3.2. Luu do
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3.3. M0 ta chi tiét

3.3.1. Tiép nhagn hé so

Phong CNTT tiép nhan Hb so tir phong dau mdi cia S6 GDCK Ha Nai.

3.3.2. Pdnh gid ho so

3.3.2.1. Kiém tra tinh hop 1¢ cua ho so

Trong thoi gian 01 ngay 1am viéc ké tir thoi diém tiép nhan hd so, phong CNTT



thuc hién kiém tra tinh hop 18 cua céc tai liéu trong Ho so theo danh sach tai Diéu 7,
Chuong 11T ctia Quy che CNTT.

- Truong hop Ho so khong hop 18 (chua day du céc tai lidu ki thuat):

+ Phong CNTT thong bao dén phong Eiéu mdi dé gui cong vin yéu cau Thanh
Vién bo sung céc tai liéu con thieu trong bd Ho so.

~ +Sau khi Thanh vién b6 sung tai liéu con thiéu, phong CNTT thuc hién danh gia
Ho so theo quy dinh.
- Truong hop HO so hop 18 (c6 day du cac tai ligu ky thuat): thuc hién budc danh
gia Ho so.
3.3.2.2. Pdnh gid Ho so

Trong thoi gian 02 ngay lam viéc ké tir khi nhan dugc HO so hop 1€, phong
CNTT phai hoan thanh viéc danh gia Ho so.

- Truong hop Ho so khong dat yéu cau:

+ Phong CNTT ghi nhan y kién danh gia, ghi 3 1y do Hb so khong dat yéu cau
vao Phiéu danh gia Ho so va giri két qua danh gia Ho so dén phong dau méi.

+ Phong dau mdi thong bao dén Thanh vién két qua danh gia Ho 50 va yéu cau
Thanh vién thyc hién chinh stra, b sung cac noi dung khong dat yéu cau.

- Truong hop Ho so dat yéu cau: Phong CNTT gui két qua danh gia HO so dén
phong dau moi dé thong bao deén Thanh vién.

3.3.3. Pé xudt phwong dn kiém tra

Trén co s& Ho so thay ddi két néi, phong CNTT thyc hién:

- P& xuat hinh thic kiém tra doi véi cac thay doi cua Thanh vién (tai dia diém
dang ky ket noi, tur xa ...)

- Xay dung kich ban kiém tra cac thay d6i caa Thanh vién.

Phong dau moi chiu trach nhiém tong hop, béo cao Lanh dao S6 GDCK Ha Noi
xem xét, phé duyét phuong an kiém tra.

3.3.4. Thuc hién kiém tra

3.3.4.1. Kiém tra tgi dia diém ddang ky két néi:

- Phong CNTT phoi hop véi doan kiem tra do So GDCK Ha Noi to chirc kiém tra
co s& vat chat, hé thong CNTT tai dia diem dang ky két noi cia Thanh vién theo chuc
nang, nhiém vu va noi dung kich ban da duoc phé duyét.

- Truong hop két qua kiem tra khong dat yéu cau: Can ctr két qua kiém tra dugc
ghi nhan tai Bién ban cia doan kiém tra, Thénh vién thuc hién khac phuc, chinh stra
dam bao tuan thu theo cac quy dinh cua Quy che CNTT. Sau khi nhan duoc thong bao
hoan tat khac phuc tir Thanh vién, phong CNTT phoi hop kiém tra lai theo ké hoach caa
S¢ GDCK Ha Noi.

- Truong hop két qua kiém tra dat yéu cau: Chuyén dén budc tiép theo cua Quy
trinh.

3.3.4.2. Kiém tra tir xa



Hinh thac kiém tra tir xa duoc ap dung trong truong hop S6 GDCK Ha Noi chua
t6 chire dugce doan kiém tra tai dia diém ding ky két néi.

- Phong CNTT thyc hién két ndi vao hé théng CNTT cua Thanh vién thong qua
hé thong mang WAN (hodc mét hinh thirc khac phu hop) dé kiém tra, ghi nhan va déanh
gia cac thay doi theo Ho so theo dung noi dung kich ban da dugc phé duyét.

- Truong hop két qua kiém tra khong dat yéu cau: phong CNTT gui thdng bao
dén phong dau mdi dé téng hop bao cao Lanh dao S6 GDCK Ha Noi, théng bao két qua
kiém tra dén Thanh vién va yéu cau Thanh vién khic phuc, chinh stra cac noi dung
khong dat dé dam bao tuan thi theo cac quy dinh ctia Quy ché CNTT. Sau khi nhan
duogc thong bao hoan tat khic phuc cac noi dung khong dat tir Thanh vién, phong CNTT
thuc hién kiém tra lai.

- Truong hop két qua kiém tra dat yéu cau: phong CNTT giri thong bao dén
phong dau moi dé tong hop bao cao Lanh dao S6 GDCK Ha Noi va thong bao dén
Thanh vién.

3.3.4.3. Hau kiém:

Hinh thl'rg hau kiém duoc ap qung doi Vf')’i cac trudng hop d?l duoc So G[?CK H%\
Noi thuc hién Ifiém tra tir xa nhung van can thiét kiém tra tai dia diem dang ky k,ét noi dé
dam bao h¢ thong CNTT cua thanh vién tuan thu ding cac quy dinh tai Quy che CNTT.
Cu thé cac truong hop sau:

- Thanh vién thay d6i dia diém dang ky két ndi;

- Thanh vién thay d6i md hinh h¢ thong, trang thiét bi CNTT (phu thudc vao mic
d6 thay d6i mo hinh hé thong hoac trang thiét bi CNTT quan trong).

3.3.5. Ping ky ngay dau tién két néi giao dich (déi Véi cdc thay do)

Thanh vién phai giri cong van dang ky ngay dau tién két ndi giao dich doi véi cac
noi dung thay doi cua minh toi S6 GDCK Ha Noi.

Phong CNTT thuc hién cap nhat vao céc hé théng CNTT cua S6 GDCK Ha Nai,
theo ddi hoat dong va ho tro Thanh vién (néu can thiét).

3.3.6. Luu Hb so

~ Phong dau mai ¢6 trach nhiém sap xép, hé thdng hda tai ligu, luu trit HO so vé he
thong CNTT cua Thanh vién theo ding quy dinh./.



PHU LUC

HUONG DAN TRIEN KHAI HE THONG CNTT KET NOI GIAO DICH PEN
SO GDCK HA NOI

I. Md hinh téng quan

3 O

!

Mpng ¢hinh

Il. M6 ta

St dung 02 thiét bi Router cho két ndi mang WAN dén SGDCKHN. Viéc cau
hinh va quan ly Router s¢ do S6 GDCK Ha Noi va don vi cung cap dich vu dugc S&
GDCK Ha Noi chi dinh thuc hién.

Phén vung mang GDTX: La phan vung mang dat cac may tram nhap 1énh vao
cac thi truong do S& GDCK Ha Nai quan ly, ¢6 két ni truc tiép dén Sé GDCK Ha Noi
va dugc dat ¢ Tru s¢ chinh hoac Chi nhanh cua Thanh vién. Phan vung mang GDTX
phai duoc tach biét cac phan viing mang khéac caa Thanh vién bang thiét bi Firewall
chuyén dung.

Phan viing mang GDTT: la phan viing mang riéng trong hé théng mang core cua
Thanh vién (tach biét hoan toan véi cac phan ving mang khéac caa Thanh vién bang
thiét bi Firewall) 1a phan vung dat cac may cha GDTT, may chi/may tram trao doi
thong tin. Cac may chu/may tram thuoc phan vung nay phai dugc NAT dia chi IP ra
phan viing mang GDTX dé két ndi dén So GDCK Ha Noi. Khdng &p dung viéc tao lap
phan viing mang GDTT ddi véi cac Thanh vién chi co két nbi dén thi truong giao dich
Cong cu no.

Truong hop Thanh vién dang ky 01 diém két néi dén S6 GDCK Ha Noi tir TTDL
thué/muon va phong GDTX dat tai Tru so chinh/Chi nhanh: may tram GDTX phai duoc
két n6i dén phan viing mang GDTX tai TTDL thué/muon bang duong truyén Layer 2.



Puong truyén nay chi st dung cho muc dich két noi cac méy tram thudc phan ving
GDTX tai diem déng ky ket noi GDTX den phan vung GDTX tai TTDL thué/muon.
Khoéng str dung duong truyén nay cho muc dich khac.

I11. Hwéng dén cai dat chi tiét
1. Hwéng dn cai dat thiét bi (C4u hinh thiét bj toi thiéu theo Bang 1: C4u hinh
thiét bj cua tai licu nay)
1.1. Pwong truyén
Ha tang Mang giao dich ching khoan duoc trién khai trén 02 hé théng mang
riéng biét:
- Mang chinh:

~+ Router két ndi voi mang chinh, duoc ciu hinh dam bao c6 kha ning ty dong
chuyén duong truyeén sang mang du phong trong trueong hop khéng két noi duoc vai
mang chinh;

+ Bing thong toi thiéu: khuyén nghi 1Mbps;
- Mang du phong:
~ + Router két ndi dén mang dy phong duoc cau hinh dam béo kha nang ty dong
chuyén duong truyen sang mang chinh khi duong truyén chinh dugc khoéi phuc;

+ Bang thong toi thiéu: khuyén nghi 1Mbps;

_-Bang thong mang chinh va mang du phong c6 thé dugc thay doi phu thudc vao
yéu cau cua hoat dong giao dich tai S6 GDCK Ha Noi.
1.2. Firewall

- Str dung thiét b Firewall chuyén dung (dam bao c6 d phong) dé tach biét cac
phan vung ket noi téi S6 GDCK Ha Noi (phan vung GDTX, GDTT) vei tat ca cac phan
vung mang khac cua Thanh vién. Stir dung cong vat Iy riéng bi¢t trén thiet bi firewall cho
phan ving GDTX két noi dén S6 GDCK Ha Nai.

- Thyc hién cau hinh NAT dia chi IP cua cac may chu GDTT, may chi/méy tram
trao do6i thong tin tr phan viing mang GDTT cta Thanh vién ra dia chi IP thuoc phan
vung GDTX dé két noi vai S6 GDCK Ha Noi;

- Trén thiét bi Firewall chi mg cac cong két ndi theo bang sau:

TT| Chikc ning Ngudn Pich Giao thitc - | 6 ian
Cong

.. Méy chi Fix | May chia FIX | Theo yéu cau .

1 tcr;&iotl?ldr]l Gateway cia | cua So GDCK | ciia S6 GDCK T:ZQ%%?
ue tye Thanh vién Ha Noi HN glao di

2. | May chu trao doi | May chatrao | Theo yéu cau .

2 tT1rc‘)ar? dt?r'] thdng tin cia | d6i thdng tin ciia cua S& GDCK TEZS%.QC';Y
g Thanhvién | Sé GDCK HN HN glao c

—— May chu Theo yéu cau "

3 Databond gzli ?gb%?:é Databond cua |cua S GDCK TEZS%?(;;’
S GDCK HN HN glaodi




Trao doi
thdng tin giita | Ghi 16 dich danh host ngudn, dich, cong dich vu cu| Theo nhu
4 | phanving |thé can thiét cho trao ddi théng tin gitra 2 phanving |  cau cua
GDTTva |nay Thanh vién

Core

(Chi tiét ve cac cong dich vy, dja chi IP nguon, dja chi IP dich tai So GDCK Ha Ngi sé
dwoc thdng bao trong qua trinh trién khai)

1.3. M4y chi Giao dich truc tuyén

- May chu trién khai hé théng GDTT phai dam bao tmh du phong va co6 kha nang
thay thé néng céc linh kién quan trong nhu ngudn, 6 cung...

- May chu GDTT duoc dat trong phan vung mang GDTT caa Thanh vién, thuc
hién NAT dia chi IP ra thiét bi Firewall ngan cach phan ving GDTX két nbi dén So
GDCK Ha Noi véi mang Core ciia Thanh vién theo dia chi IP va chi m¢ cac luat
Firewall theo dung huéng dan;

- Thanh vién tu quyét dinh vé hé diéu hanh may cha GDTT, co s& dir liéu, phan
mém ﬁng‘dung giao dich truc tuyén va thuc hién cap nhat day du cac ban va 16i méi nhat
cho hé diéu hanh;

- Thanh vién chiu trach phiém xay dung hé thdng an ninh, an toan di liéu cho
may cha GDTT, dam bao hé thong hoat dong 6n dinh, an toan;

- May cha GDTT c6 thé duoc a0 héa. Trén cac cum may chu ao héa phai dam
bao day du tinh du phong;

- Khuyén nghi Thanh vién sir dung phan mém c6 ban quyén.
1.4. M4y trgm GDTX

- May tram nam trong phan viing mang GDTX c6 cung ¢ap kha nang két ni toi
cé}c hé thong giao dich do S¢ GDCK Ha ,Néi van hanh, dugc cai dat cac phan mém ket
noi GDTX do S¢ GDCK Ha Noi cung cap, cho phép BDGD thuc hién nhap Iénh giao
dich tu xa;

- Thanh vién cai dat cac phan mém GDTX tryc tiép trén may tram nhap Iénh cua
hé thong GDTX;

- Céc phan mém cai dat: Phan mém nhap Iénh giao dich tir xa cc thj truong
Niém yét, Pang ky giao dich, Cong cu ng, Phai sinh (theo dang ky ket noi)...;

- Phan mém Antivirus do Sé6 GDCK Ha Noi cung cap;

- Méi truong hé diéu hanh: Microsoft Windows (con duoc hd tro cia hang):
- Yéu cau: Khoa cong USB storage, CD/DVD;

1.5. May tragm déu gia

- C6 thé st dung chung v6i may tram nhép lénh GDTX cho phép cac Thanh vién
thyc hién nhap thong tin nha dau tu dang ky dau gié;

- Quy dinh : Khoa cong USB, DVD;
- M6i truong hé diéu hanh: Microsoft Windows (con dugc hd trg cua hdng);
- C4c phan mém cai dat:



+ Trinh duyét WEB: FireFox, Chrome, ...;

+ Phan mém Antivirus do S GDCK Ha Noi cung cap;
+ Acrobat Reader, Unikey.

1.6. May chii/may tram Trao déi thong tin

- Nam trong phan ving GDTT cuaa Thanh vién cho phép lay thong tin lénh dat va
két qua giao dich, duoc NAT dia chi IP phan viing mang GDTX trén thiét bi Firewall
gitta mang GDTX va&i cac hé thong mang trong ciia Thanh vién thdng qua cac cong trao
d6i thong tin duoc S& GDCK Ha Noi chap thuan;

- Méi truong hé diéu hanh: Microsoft Windows (con duoc hd tro cua hang);

- C4c phan mém cai dgt: Cac phan mém phuc vy hoat dong trao doi thong tin do
So GDCK Ha Noi cung cap hoac do Thanh vién tu trang bi;

- Thanh vién tu trang bi phan mém Antivirus va phai duoc cap nhat dinh ky.
1.7. M6 hinh do héa

- Khéng &p dung méd hinh 4o hda cho hé théng GDTX;

- Pam bao day du tinh du phong;

- Bap tmg dugc m6 hinh GDTT;

- Sir dung céng mang riéng trén cac may chu vat 1y cai dit ao hoa két nbi dén
phan vung GDTT;

- Mi trudng do héa: Hyper-V, VMWare ... (phan mém duoc st dung dé a0 héa
phai cé ban quyen).

2. Heéng dén cai dit dia chi IP tai Thanh vién

(Theo Bang 2: Quy dinh dat dia chi IP d6i véi Thanh vién).

3. Phan mém diét virus

~ Thanh vién phai cai dat phan mém diét virus trén tat ca cac méy tram, may chu

ket noi dén S GDCK Ha Noi:

- D6i voi may cha dat trong phan ving GDTT: Thanh vién tu trang bi phan mém
diét virus;

- DBi voi cac may chi, may tram dat trong phén vang GDTX: cai dat phan mém
diét virus do S6 GDCK Ha Nai cung cap.

IV. Hwéng din trién khai diém két néi GDTT dw phong:
1. Ho so trién khai diém két noi dw phong:

- Thanh vién dugc phép dang ky 01 diem két n6i GDTT t6i S6 GDCK Ha Noi dé
lam diém ket noi du phong;

- HO so, quy trinh, tha tuc dang ky t,rién khai diém két ndi du phong twong ty nhu
Ho so, quy trinh, thu tuc thanh vién két noi giao dich lan dau

2. Hwéng dan khi sir dung diém két néi dw phong:

- S6 GDCK Ha Noi chap thuan céc két noi giao dich tir diem két noi du phong
thay thé cho diém ket noi chinh theo dé nghi tir Thanh vién trong cac truong hop sau:



+ Cac duong truyén két ndi tir diém két néi chinh gap su ¢ khéng thé khdi phuc
dugc trong thoi gian 30 phdat.

+ Piém két ndi chinh gap su ¢d gay nging hoat dong va khéng thé khdi phuc.

- Trong thoi gian sit dung diém ket noi dy phong, S6 GDCK Ha Noi s& ngat két

noi tai diém két noi chinh va chi duy tri mot (01) két noi GDTT duy nhat vai hé thong
cua S GDCK Ha Noi;

- Thanh vién phai dam bao hé thdng giao dich cua Thanh vién khdng bi triing
Iénh, mat Iénh... gy anh huong dén hoat dong giao dich tai S6 GDCK Ha Noi.

3. Quy trinh chuyén déi két ndi dw phong:

- Budc 1: Thanh vién gui cong van dén S¢ GDCK Ha Noi vé vige dé nghj sir
dung diém ket noi du phong. Noi dung cdng van can ghi ro ly do va thoi gian s dung
diém ket noi du phong;

- Bu6c 2: S6 GDCK Ha Noi ra thong bao chap thuan cho phép Thanh vién st
dung diém ket noi du phong két noi giao dich vai S6 GDCK Ha Noi;

- Buéc 3: Khi hét thoi gian dang ky sir dung diém két noi dw phong, Thanh vién
guri thong bao den S¢ GDCK Ha Noi ve viéc chuyén doi ket noi ve diem ket noi chinh.
Trudng hop diém ket noi chinh chua thé khdi phuc trong thoi gian da duge dang ky,
Thanh vién c6 thé d¢ nghi gia han thoi gian sir dung diém két noi du phong.

V. Xir ly sw cd

- Thanh vién chu dong xur 1y cac su ¢b dbi vai hé thong phan ciing cua minh;

- Thang béo va phéi hop véi So GDCK Ha Ngi xir Iy déi véi treong hop ¢6 su ¢b
c6 anh hudng den hoat dong ket noi giao dich vaoi S6 GDCK Ha Noi;

- Théng béo va phOI hop véi S6 GDCK Ha Noi va don vi cung Cap dich vu dbi
Vi truong hop ¢6 su ¢b lién quan dén hoat dong cua duong truyén két ndi;

Bang 1: CAU HINH THIET BI

Yéu ciu

Stt| Thiét bi ; SPTRY : o
: C4u hinh téi thiéu >0 lﬁ:ﬁ !

* C6 thé st dung may chu 4o hoa.

* C4u hinh:

- 02 CPU, 4G RAM, 02 HDD 72GB

- 02 Network Card, Raid Controller,

May cht . bam bao cod
1 S e>r/ver;1 Hot-redundance Power supplies, Combo-Box e ph%ng v
CDRom.
* Hé diéu hanh: Microsoft Windows Server,
UNIX, AIX v.v....
* Pit dung IP theo huéng dan
: * C4u hinh: duo core 2.4GHz, 1Gb Ram, 80Gb | .., .. .
2 Ry HDD hoac tuong duong Bam bao co dy
(PC) : & phong

* Méi trwong: Microsoft Windows (con hd trg




cua héng),

*~Ph?1n ‘mém; Microsoft Office, cac phian mém
ho tro can thiéet khac

* Khoa cong USB, CD-ROM.

* Pat IP dung hudng dan.

Thiét bi dinh 7 , o
3 tuyen 03 cong mang tro 1én toc do toi thicu 1L00Mbps. 02
(Router)

Thiétbi |08 cong mang trg Ién toc do toi thicu 100Mbps
4 | chuyén mach | (dam bao cung cap du ket noi cho hé thong mang
(Switch)  GDTX)

bam bao c6 du
phong

ThIEEbi 1\ 1uat theo huong din cia So GDCK Ha NGi| Bam bao c6 du

5| tuong lua PR X
(Firewall) * Backup cau hinh dinh ky phong

Béang 2: QUY PINH PAT PIA CHI IP POI VOI THANH VIEN

Dai IPLAN doS6  May chii May tram y
GDCK HaNgicdp  GDTT IG/IF GDTX Cas
172xy.0/25 ~175xy61 |172xy2l |172.xy.31 may chay

(x= 17 hoac x=20, chinh
0<y<128) 172.xy.62 |172xy.22  |172.x.y.(31+z) |may dy phong

172xy128/25 '17pxy 191 |172xy.151 |172.xy.161 may chay
(x=17 hoac x=20, chinh

0<y<128) 172.x.y.192 172.x.y.152 | 172.x.y.(161+z) 'may dyu phong
Luru y: IP may tram dwoc danh sé lién tiép nhau (z =1—8 tly theo s6 lwgng may
tram Thanh vién dang ki)
QUI PINH PAT TEN MAY TRAM, MAY CHU POI VOI THANH VIEN
Tén may = Ma TV + Tén viét tit Thanh vién + sé cubi trong dia chi IP

vi du: CTCK Bdo viét (Ma TV 1a001): may tram GDTX cé IP la 172.17.0.31 thi
sé dat ten may nhw sau: 001BVSC31




