BO THONG TIN VA CONG HOA XA HOI CHU NGHIA VIET NAM

TRUYEN THONG Déc lgp - Tw do - Hanh phiic
S6: 2463/QD-BTTTT Ha Noi, ngay 15 thang 12 nam 2023
QUYET PINH

BAN HANH YEU CAU CO BAN VE CHUC NANG, TiNH NANG KY THUAT
CUA NEN TANG TONG HQP, PHAN TiCH DU LIEU (PHIEN BAN 1.0)

BO TRUONG BQ THONG TIN VA TRUYEN THONG

Can cit Nghi dinh s6 48/2022/ND-CP ngay 26 thang 7 nam 2022 cua Chinh
phu quy dinh chirc nang, nhiém vu, quyén han va co cdu t6 chire ciia B¢ Théng tin va
Truyén thong,

Can cir Quyét dinh SO, 186/OD-BTTTT ngay 11 thang 02 nam 2022 cua B¢
truong Bo Thong tin va T ruyen thong Phé duyét Chuong trinh thic day phat trlen va
su dung cdc nén tang s6 quéc gia phuc vu chuyén doi sé, phat trién chinh phii so6, kinh
1é 50, xd hdi s6;

Theo dé nghi ciia Cuc truéng Cuc Chuyén doi sé quéc gia.

QUYET DINH:
Piéu 1. Ban hanh kém theo Quyét dinh ndy Yéu cau co ban vé chirc nang, tinh
nang k¥ thuat cua Nén tang tong hop, phan tich dir li¢u.
Piéu 2. Quyét dinh nay co6 hiéu luc ké tir ngay ky.

Piéu 3. Chanh Vin phong, Cuc truong Cuc Chuyén ’d(X)i s6 quoc gia va Thu
trudng cac don vi 6 lién quan chiu trach nhiém thi hanh Quyét dinh nay./.

Noi nhén: KT. BQ TRUONG
- Nhur Diéu 3; THU TRUONG
- B§ trudng (dé b/c);

- Thur truong Nguyén Huy Diing;

- Cac bg, co quan ngang bg, co quan thuoc Chinh phu;

- UBND cdc tinh, thanh phé truc thuéc Trung wong;

- Pon vi chuyén trach vé CNTT cua cdc Bj, co quan N

ngang B¢, co quan thuoc Chinh phu (qua thw dién ti); Nguyén Huy Diing
- 86 TT&TT cdc tinh, thanh phé truc thugc Trung wong

(qua thu dién ti);

- Cong thong tin dién tir Bo TT&TT;

- Luu: VT, CDSQG.



YEU CAU CO BAN VE CHUC NANG, TINH NANG KY THUAT
CUA NEN TANG TONG HQP, PHAN TiCH DU LIEU

(Phién ban 1.0)

(Kém theo Quyét dinh s6 /OP-BTTTT ngdy [/ /2023 ciia Bé Théng tin va Truyén thong)

DANH MUC TU NGU VIET TAT VA GIAI THiCH KHAI NIEM

Tirviét | Noi dung day e
tit | da/khainiém Giai thich
SSO 1a co ché cho phép nguoi ding co thé truy cap
SSO Single Sign-On | nhiéu trang web, mg dung ma chi can nhap thong
tin dang nhap mot lan.
- La viét tit cia Giao dién 1ap trinh ung dung
Application o . o
; (Application Programminglnterface), cho phép cac
API Programming \ . Ny 49 N A
ung dung khac tuong tac voi nén tang thong qua
Interface . P
dich vu cu thé.
Artificial A
Al Intelligence Tri tu¢ nhan tao.
Co s¢ dir licu (Database) 1;‘1 tap hqp cua cac dir liéu
dién tir (ky hi€u, chir viét, cht s0, hinh anh, am
thanh hogc dang tuong tu khac dugc tao ra va xu ly,
CSDL Co s¢ dir liéu luru trit bang phuong tién dién tir).
Cac dit liéu dién tr nay s& duoc sip xép, to chirc dé
nguoi st dung truy cap, khai thac, chia sé, quan ly
va cap nhat thong qua cac phuong ti¢n dién tur.
La bd cong cu phat trién phan mém. Mot SDK 1la
mot tap hop céc cong cu, thu vién, md nguén mau
va tai liu dugc cung cap cho cac nha phat trién
SDK Software phan mém dé ho c6 thé phat trién ing dung cho mot
Development Kit | nén tang cu thé, hé diéu hanh, hodc dich vu. Céc
SDK thuong chira cac cong cu giup lap trinh vién
xay dung, kiém tra, va trién khai phan mém trén nén
tang cu thé ma no hd tro.
La mot céqh dé cac ung dung hoac hé théng khac
nhau c6 thé twong tdc vdi nhau. Web services cho
Web . | :
. Dich vu Web phép cac ing dung hodc may chu truyén dir liéu va
Services
thong tin cho nhau théng qua mang, bang cach su
dung cac giao thirc va tiéu chuan cy thé.
— Nén tang tich hop va chia sé dir liéu duoc trién khai
LGSP Government j i i

Service Platform

¢ cap Tinh va Bo




National Data
NDXP Exchange
Platform

Nén tang tich hop, chia sé dit liéu qubc gia

Nguén dit liéu

Nguén dir liéu 1 noi cung cap dit liéu. Ngudn dir
li¢u c6 thé 1a h¢ thong phan mém, t&€p dir li¢u hodc
thiét bi cam bién ...

Dir liéu thu nhan

Dt liéu thu nhéan 14 d liéu dugc thu thadp tur cac
nguon dir liéu khac nhau

Quan ly dir liéu thu nhan 1a qua trinh thu thap, luu

Quan Iy dEI li¢u trir, bao vé va st dung dit li¢u thu nhan mdét cach
thu nhan A . \
hi¢u qua va an toan.
Dit liéu phan tich Dit liéu phan tich 1a dit liéu da dugc phan tich, xu Iy

sau khi thu thap dir liéu

Chia sé dir liéu

Chia s¢ dir li¢u 1a qua trinh cung cap dir liéu cho cac
phan mém, hé théng, nén tang khac. Viéc chia se co
thé duogc thuc hién theo nhiéu cach khac nhau nhu
chia sé qua API, t¢p dir licu ...

I. MUC PiCH BAN HANH

Tai liéu Yéu ciu co ban vé chie nang, tinh nang ki thuat cia Nén ting tong
hop, phan tich dir liéu duoc ban hanh dé hudng dan viéc xay dung, danh gia, lua chon
nén tang thu6c Chuong trinh thic day phat trlen va st dyng cdc nén tang so quoc gia
phuc vu chuyén ddi sb, phat trién Chinh phu s6, kinh té s6, xa hoi s6 cua Bé Thong tin

va Truyén thong.

Céc t6 chirc, ca nhan c6 nhu cau xay dung, trién khai Nén tang tong hop, phan

tich dir liéu chu dong xem xét, 4p dung.
_ 1. YEU CAU CO BAN VE CHUC NANG, TiNH NANG KY THUAT
CUA NEN TANG TONG HOP, PHAN TICH DU LIEU

1. Yéu ciu chung

STT

Yéu cau

Dam bao khong vi pham cac quy dinh vé quyén tac gia, quyén so hitu tri

1 tu¢ va cac quyen lién quan theo Luat S¢ hiru tri tué ngay 29/11/2005 va

Luat stra doi, bo sung mot s6 diéu cua Luat S& hitu tri tué ngay 19/6/2009.

2 San sang ho tro dia chi Internet thé hé méi IPv6.

Pam bao kha ning két ni, chia sé dir liéu theo quy dinh tai Nghi dinh sb

3 47/2020/ND-CP ngay 09/4/2020 ctia Chinh phu vé quén 1y, két ndi va chia

s¢ dir liéu sO cua co quan nha nudc

Tuan thi khung Kién trac Chinh phu dién tir Viét Nam, Kién trac Chinh
phu dién tir cap bg hodc Kién truc Chinh quyén dién tr cap tinh hién hanh




2. Yéu cau ve chirc ning

Nén tang tong hop, phan tich dit liéu ¢ cac chirc ning, dap tng nhimg yéu cau
co ban sau day:

STT

Yéu cau

Mo ta chi tiét

Quan ly tai khoan

Quan ly tai khoan
st dung hé thong

Bao gom cic yéu cau sau:

- Quan 1y danh sach tai khoan hé thong;

- C6 thé thém, sira, x6a tai khoan;

- Phan quyén tai khoan, gan tai khoan vao nhom quyén.

Quan nhom

quyén

ly

- C6 thé thém, sira, x6a nhom quyén;
- C6 thé thém, sira, x6a nguoi dung theo nhém quyén;
- C6 thé phan quyén theo nhém quyén.

bang nhap

C6 thé dang nhap hé thong.

Dang XuAt

C6 thé dang xuét hé thong.

Quadn ly dir liéu

Thu nhan dir liéu

- HO tro thu nhan dit liéu véi cac hinh thtc sau:
+ CSDL c¢6 ciu tric (MSSQL Server,
MariaDB, Oracle, ...);

+ CSDL liéu phi cau tric (MongoDB, Redis, Amazon
DynamoDB, Cassandra, HBase, ...);

+ File dit liéu (CSV, Excel, XML, Json, ...);

+ API;

+ Va c4c hinh thirc khac (néu co).

- Nguoi quan tri ¢ thé cha dong c4u hinh tao dich vu
thu nhan dir liéu.

- C6 thé thu nhan dit liéu theo dinh ky.

MySQL,

Chuan hoéa dit liéu
thu nhan

- Cho phép céu ‘hinh dé chuan hoa dir liéu theo ting
dinh dang, bao gom:

+ Kiéu sd;

+ Kiéu thoi gian;

+ Kiéu ngay thang;

+ Tién té;

+ Kiéu chudi.

- Cho phép dinh nghia cac ham bién ddi dir liéu phd
bién dé dua ra cac quy tic cho dit lidu;

- Cung cép chirc nang cho phép phat hién trung lap dir
lidu, xung dot dir liéu, dit liéu thiéu tham chiéu, dir liéu
bat thuong dé dam bao chat lugng dir liéu.




Quan ly danh muc

- Quén ly danh muc dir liéu bao gom cac chirc nang
thém, stra, x0a, tim kiém danh muc dir li¢u;

7| dt lieu - Chi tiét hoa danh myc dit liéu dén timg truong, kiéu
i cua truong, v nghia cua truong phuc vu viéc thong ké
dir ligu.
Quan 1y ngudn dir
l1¢:1 (12} cas b hz;n Cho phep quan ly, ciu hinh dbi véi nguon dir li¢u tu
8 | mém/hé thong/nén
, =~ | cac phan mém, hé thong, nén tang cung cap dir licu.
tang cung cap dir
liéu cho Nén tang)
i - Cho phép quan ly dir liéu da thu nhan tir cic phan
9 Q}l{an ly dir licu thu mém, hé théng, nén tang hodc t&p dir li€u;
nhén .
' - Cho phép xem chi tiét dir liéu da thu nhan.
- Cho phép xem danh sach céc dir li¢u da dugc phan
tich;
- Cho phép tim kiém cac dit liéu da duoc phan tich;
10 |Quan 1y dir lidu|- Cho phép xem chi tiét dit liéu phan tich;
phan tich - Cho phép x6a cac dit lidu phan tich;
- Co6 co ché phan quyén dé khai thac cac du liGu da
phan tich theo tai khoan, theo nhom quyén ...;
- Cho phép quan ly phién ban cua dir ligu.
11 |Lich st dong B0, | s hién thi lich sir ddng b6, xit 1Y dit lidu.
xu ly dir licu
- HO tro chia sé dir liéu véi cac hé théng khac qua API,
SDK, Web services ...;
- Quan ly dir 1iéu chia sé:
+ Cho phép bo sung thong tin chi tiét cho dir lidu chia
s¢;
+ Cho phép tim kiém/ xem chi tiét dir liéu chia sé;
\ : + Ca at pha & it lidu chia sé;
12 | Chia sé di licu Céap nhat .phan quyén cho dir ¥1¢u ch.1a sé; ‘
+ Theo doi lich st dung dir li€u chia sé tir Nén tang
tong hop, phan tich dir licu.
- Ngudi quan tri c6 thé chii dong cu hinh tao dich vu
chia sé dir liéu;
- Chia sé dit liéu hd trg cac dinh dang co ban nhu Json,
Xml, CSV, XLSX ...;
- C6 nhat ky chia s¢ dir licu.
- HO tro tai vé céac dit liéu thu thap hodc dir li¢u da phan
+ WO tich theo cac dang thong dung nhu file Excel, PDF, anh
13 [ Tai ve dir licu

- Phan quyén khi tai vé dir liéu.




HO tro théng ké dir liéu bao gom:
- D@t 1iéu thu nhan;

. - DIt liéu phan tich;
14 | Thong ké dir licu . . .
8 i - Thong ké viéc chia sé theo danh muyc, Iinh vyc;
- Thong ké dit liéu theo hé thong ngudn;
- C4c hinh thirc théng ké khac (néu c6).
gbonlgh' b;lo, C}?Ph - Cho phép cau hinh céac thong bao theo cip do;
ao khi thu nhan, ) . . ., ) . -
15 xi 19, phan tich dit | - €O co che xem thong bao, canh béo khi thu nhén, xt
licu ’ ly, phan tich dix liéu.
Quan 1y cAu hinh trinh dién dir liéu
Cho phép tao va quéan 1y cac biéu do:
- CAu hinh vung trinh dién dit liéu;
- Céu hinh dit liéu trinh dién;
Céu hinh trinh didn | ~ 130 lpbao cdodong. Ny
16 dit licu - Cau hinh céch hién thi dir liéu; dang bang, bi€u do
’ (cot, dong, tron ...) va cac dang khac;
- CAu hinh trinh dién cong khai hoac noi bo;
- Cho phép phan quyén truy cap khi xem trinh dién dix
li¢u.
Cho phép trich xuat dir liéu tir bang, biéu d6 dudi dang:
17 Trich xuat dit liéu | - Tai bang, biéu d6 dang anh;
trinh dién - Trich xuét dit liéu dang file: Excel, CSV, anh ...;
- Phan quyén trich xuét dir liéu theo vai tro nguoi ding.
- Cung cap cac chitc nang hd trg biéu dién dir liéu nhu:
+ Cho phép thao tac véi cac dir ligu trinh dién dudi
dang biéu do, bang...;
18 Ho tro biéu dién |+ Lam méi s6 liéu bang, biéu do;
dir licu + Ty dong diéu chinh kich thuéc biéu do theo kich
thudc man hinh hién thi;
- C6 thé thiét 1ap tr dong chuyén giita cac ndi dung trén
bicu do va tuong tac trén cac bicu do do.
Trinh dién dir liéu
19 g;reln btihélu ((1% Egﬁ Hién thiw biéu dd dang cot, dudng, tron, ban dd va cac
% & { dang pho6 thong khac, so sanh cung ky.
20 Hién thi dit liéu | Hién thi dir liéu dang bang sb liéu va c6 thé twong tac

dang bang

voi bang so li¢u, so sanh cung ky.




Hién thi dit liéu

21 |dang tong hop s6 | Hién thi dit liéu dang tong hop, so sanh cung ky.
liéu
Hicn t,hl fhr h?u HO tro hién thi dit liéu theo thoi gian, by loc hoac theo
22| theo cac l6p hodc cac 16p cha, con, so sanh cung ky
theo thoi gian P ¢ha, con, g XY
Nhom chirc ndng mé rong
s i tia C6 thé danh gia va gan nhan chat luong dit liéu thu thap
23 | Ddnhgid ddhieu | 4 sn0 18t kém),
C6 chuc ning cho phép thiét 1ap thuc thi tw dong dé xur
Thlét 1ﬁp thuc thi ly di liéu hé,l’lg loat:
24 |tu dong d& xui 1y | - Cau hinh theo ngay thuc thi;
dir liéu hang loat | - C4u hinh thoi gian bat dau va két thac luong xir 1y;
- Céu hinh thoi diém bt du thyc thi.
- Cho phép ghi lai moi hoat dong khac phuc dé theo ddi
va danh gid qua trinh lam sach dr li€u;
- Cho phép tao bao cdo tong két vé cac van dé dugc
khac phuc va bién phap dugc thuc hi¢n;
- Cho phép xac thyc va phén loai cac dir liéu chua dat
chat luong;
- Khéc phuc dir liéu | - Cho phép xem cac dir liéu chua dat chuan theo dang
khong dat chuan bang; ‘
- Cho phép khac phuc dit li€u thong qua:
+ Chon lgc dit 1iéu phu hop tir dir li€u trung 1ap;
+ Piéu chinh dit liéu vi pham céc tiéu chuan da thiét lap
trudc do;
+ B6 sung céc dir liéu thiéu tham chiéu;
- Cho phép xem nhat ky khac phuc dit liéu.
Tich hop cac hé |- Phan tich, xir Iy dit liéu d€ tao ra cac dit liéu 6 ich;
26 A A ’ ! . ” , XN g~ 1A ;. \ . ” .
thong phén tich Al | - Pua ra cac canh béo veé dit liéu t6i ngudi quan tri.
]?I.Ch hop S 50 h‘oac Co6 phuong éan tich hop SSO hoac tai khoan dung chung
27 |tai khoan dung )
chung cua bd, nganh, dia phuong.
- C06 cong cy, chirc nang hd trg viéc phan tich, téng hop
dir ligu;
28 | Phan tich dit licu - Cho phép cau hinh, thiét 1ap thong s6 dé phan tich dir

liu;
- Cho phép tai vé& cac dir liéu phén tich sau khi phan
tich dir liu.




3. Yéu cau ve hiéu niang

Nén tang tong hop, phan tich dit liéu dép Gng nhitng yéu cau vé hiéu ning sau

day:
STT| Yéuchu M0 ta chi tiét
Thoi gian phan hdi trung binh du6i 05 gidy déi voi mdi
ludng cong viéc chinh riéng 1€ va khf)ngobao gom céc
1 Thoi gian phan | lubng mang tinh chat thong k€, bao cdo, tong hop, phén
hoi trung binh | tich dir liéu (thoi gian phan hdi duge tinh tir khi nguoi
dung gui yéu cau dap Ung toi hé théng cho dén khi nhan
duoc dir li¢u phan hoi tir hé thong).
, | Thoi gian phan | Thoi gian phan hoéi cham nhat duéi 30 gidy ddi v6i toan b
hoi cham nhat | c&c thao tac trén toan trang.
3 El"(‘;ly cdp dONg | sy h4 nang dép tmg it nhat 1.000 truy cap ddng thoi
S6 nguoi ding | . .. . g 1% o, A
4 | hoat dong dong Cf) kha‘gang dap tng it nhat 100 nguoi dung hoat dong
thoi dong thoi.

4. Yéu ciu an toan théng tin mang

Nén tang tong hop, phan tich dir liéu can dap Gmg cc yéu cau vé ky thuat va an

toan thong tin sau:
_ 4.1. Nén tang tong hop, phan tich dif liéu c6 phuong 4n x4c dinh va phé duyét

Ho so dé xuat cap do an toan hé thong thong tin theo quy dinh.

4.2. Phuong an bao dam an toan thong tin cho Nén tang tong hop, phan tich dit
liéu dap ung cac yéu cau tai Dicu 19 Nghi dinh so6 85/2016/ND-CP ngay 01/7/2016
cua Chinh phu; biéu 9, 10, 11, 12 Thong tu s0 12/2022/TT-BTTTT cua Bo Thong tin
va Truyén thong va Ti€u chuan quoéc gia TCVN 11930:2017 hodc cac van ban quy
pham phép ludt quy dinh vé an toan thong tin c6 hi€u luc tai thoi diém ap dung.

4.3. Khong ton tai 16 hong, diém yéu vé an toan thong tin trudc khi dua vao van
hanh, khai thac nén tang.

4.4. Nén tang dap Gmg cc yéu cau an toan théng tin co ban khac sau day:

TT Yéu cau Mo ta chi tiét

1 Xac thuc

. 1. Co giao dién quan ly tai khoan nguoit st dung.
Xac thuc nguoi su g 14 Y g e

dung khi truy cap, | 2. Yéu cau xac thyc ngudi st dung khi truy cép khi
1.1 | quan tri, cau hinh hodc quan tri, cau hinh phﬁn mém.

truy cap s dung phan
mém.

3. Yéu cau xéac thyc ngudi sir dung khi truy cap, sir
dung phan mém.




1.2

C6 chirc ndng cho
phép luu trir c6 ma hoa
thong tin xac thuc hé
théng.

Thong tin xac thuc dugc luu trit c6 ma hoa an toan
trén phan mém hoac trang thiét bi chuyén dung.

13

C6 chic nang cho
phép thiét 1ap chinh
sach mat khau nguoi
su dung.

1. C6 chue nang yéu cau ‘nguoi dung dat mat khau
moi khi dang nhép 1an dau sir dung mat khau mic
dinh.

2. C6 chue nang cho phép thiét 1ap quy tic dat mat
khau vé so ky tu, loai ky tu.

3. C6 chitc nang cho phép thiét 1ap thoi gian yéu
cau thay do6i mat khau.

4. C6 churec nang cho phép thiét 1ap thoi gian mat
khau hop 1¢.

5. Khoa tai khoan va yéu cau nhap mat khau méi
khi mat khau cua tai khoan do hét han thoi gian
hop I¢.

6. M& khoa tai khoan khi thay d6i mat khau thanh
cong doi voi truong hop mat khau hét han thoi gian
hop I¢.

14

Phin mém c6 chirc
nang cho phep han ché
s6 lan dang nhp sai
trong khoang thoi gian
nhat dinh véi tai khoan
nhat dinh.

1. C6 giao dién cho phép thiét 1ap thiét lap chinh
sach vé& sb lan ding nhap sai trong khoang thoi
gian nhét dinh va hanh dong tu dong thiét lap co
ché dé ngan can viéc dang nhép tu dong tai Muc
1.6.

2. C6 chuc ndng canh bao tdi nguoi st dung khi vi
pham chinh sach.

1.5

Phan mém c6 chiic
nang cho phép ma hoa
thong tin xd&c thuc
trude khi giri qua moi
truong mang.

Chtrc nang bao dam mat khau dugc ma hoa trudce
khi giri qua moi trudng mang.

1.6

Co6 chiic nang cho
phép thiét 1ap cau hinh
dé ngin can viéc ding
nhap tu dong.

Cé chitc niang ty dong thiét 1ap co ché ty dong
ngan can viéc dang nhap tgy dong khi vi pham
chinh sach tai Muc 1.4.

Kiém soat truy cp

2.1

C6 chuc nang quan ly
cac két ndi mang an
toan khi truy cép, quan
tri phan mém tir xa.

1. C6 chirc nang cho phép truy cap, quan tri phan
meém tr xa st dung céc giao thirc mang an toan
nhu TLS hodc cac giao thuc tuong duong khéc.




2.2

C6 chic nang cho
phép thiét 1ap gidi han

1. C6 chuc ndng cho phép thiét 1ap gi6i han thoi
gian cho (timeout) dé dong phién két n6i khi phan
mém khong nhéan dugc yéu cau tir nguoi dung.

thot gian cho — : : — -
(timeout). 2. Hién thi thong bao, dong phién két ndi da hét
han thoi gian timeout va yéu cau dang nhap lai.
C6 chuc nang cho | 1. C6 giao dién cho phep quan tri vién quan ly
phép phan quyén va | chinh sach vé phan quyén tai khoan theo timg
cap quyén to1 thi€u | nhém tai khoan.
truy cap, quan tri, su N TN . . \ .
dung tii nguyén khéc 2.h Phan loai nhom tai khoan theo cac nhom khac
2.3 | nhau cua phan mém nhad.
Vo1 nguoi su
dung/nhém nguoi s | 3. Co chuc nang thyc thi chinh sach phan quyén va
dung c6 chuac nang, | cap quyén toi thiéu truy cdp, quan tri, st dung tai
yéu cau nghiép wvu | nguyén khac nhau.
khac nhau.
Phan mém c6 chic | 1. C6 giao dién cho phép quan tri vién thiét 1ap
nang cho phép thiét | quyén cho cac tai khoan.
24 1ap quyen t6i thiéu
(quyen truy Cal?’ quaqm 2. Co chirc nang thuc thi chinh sach phan quyén
tri) cho tai khoan quan | ¢4 c4c tai khoan & trén.
tri theo quyén han.
3 | Nhat ky hé théng
1. Khi trién khai c6 kha nang ghi nhat ky hé thong.
2. Nhat ky hé thoéng duoc phan loai theo nhiéu
nhom, vi du:
C6 kha niang cho phép | a) Nhat ky truy cap phan mém;
: i nhat ky hé tho at ky dang nhap khi quan tri phan mém;
3.1 | ghi nhat ky h¢ thong | b) Nhat ky diang nhap khi q ph
gom nhiing thong g c) Nhat ky cac 16i phat sinh trong qua trinh hoat
dong;
d) Nhat ky quan ly tai khoan;
@) Nhat ky thay d6i cau hinh phan mém.
4 | Antoan phan mém va ma ngudn
C6 chic nang cho | 1. C6 ap dung co ché kiém tra tinh hop 1é cua
phép kiém tra tinh hop | thong tin, dit li¢u dau vao trude khi xur 1y.
4.1 | 1€ cua thong tin, dir

liéu dau vao trude khi
xu ly.

2. C6 chuc nang thuc thi viéce kiém tra tinh hop 1€
cua thong tin, dit liéu dau vao trude khi xur ly.




Co6 chiic ndng cho
phép bao vé phan mém
chéng lai nhiing dang
tan cong phd bién:

Phan mém duoc kiém tra, danh gia, kiém thir xAm
nhdp theo ti€u chudan OWASP va khong ton tai

4.2 SQL  Injection, OS dlrem yeu ctlo pIAlep .ke tan cong khal thac thong qua
S cac dang tan cong: SQL Injection, OS command
command Injection, injection, RFI, LFI, Xpath Injection, xss, CSRF

RFI, LFI, xpath | 'Mecton =FL LrL, Apaih Injection, xss, '

injection, xss, CSRF

R . ’ ’ 1. Co Chlﬁ:C~néng kiérr} soat 15i,, chi hién thi cac
P?an mem: o Ch}IC thong bao 161 dugc kiém soat dén ngudi dung va
43 | nang cho phép kiém | khong hién thi cac 16i bén trong hé thong.
' soat 101, thong bao 16i — : — :
tir phan mém. 2. C6 chtic nang hién thi thong bao 101 dén nguoi
su dung.

Phian mém c6 chic | 1. Thong tin xac thyc khong duoc dua truc tiép vao

nang cho phép bao | md nguén phan mém ma phai duoc thiét 1ap thong

dam khong luu trit | qua giao dién cau hinh hé thong.
4.4 . ) ,

thong tin xé&c thyec,

thong tin bi mat trén | 5 C4c thong tin xé4c thue duge ma hoa.

ma ngudn Phan mém.

5 | Sao luu dy phong
L ) 1. Co thé thiét 1ap chinh sach yé sao luu du phong
Co kha nang cho phép | co s¢ dir liéu va céu hinh hé théng.
5.1 [ ty dong sao luu du -

phong. 2. C4 thé cho phép thuc hién viéc sao luu du phong
theo chinh sach & trén.

1. C6 thé cho phép quan tri vién quan 1y chinh sach
v€ phan loai dit liéu duoc luu trir theo tirng nhém
du liu.

Co kha nang cho phép ,u 7

59 gan nhan loai dir ligu | 2. C6 t,hé cho phép luu trit dit li€u theo tén dinh
' dugc luu trir theo quy | dang déi voi tung loai dit 1i€u tai muc trén.

tac dugc thiét lap. . .

h, GG 3. Cho phép nguoi quan tri dua trén cau hinh cac
nhén dir liéu nay dé thiét 1ap cho hé thong phong
chong that thoat dir lidu.

5. Yéu ciu vé tinh ning ky thuit khac
5.1. Yéu cau phi chirc ning
STT Yéu ciu
CSDL phai c6 kha nang luu trit véi dung luong 16n, trong thoi gian lau dai
1 (twong thich hodc sur dung cac hé quan tri co sé dir liéu phd bién nhu SQL

server, My SQL, Oracle, MongoDB, Apache Cassandra, Redis, Couchbase
hay Apache dbase,... hoac cac h¢ quan tri trong duong).




C6 kha nang luu trit dugc nhi€u dinh dang dir li¢u khac nhau nhu dir 1i€u co
cau trac, ban cau tric, phi cau truc.

Tuong thich véi cac trinh duyét thong dung hién nay (Chrome, Firefox,
Safari, ...).

4 | Hb tro hién thi tiéng Viét theo chuan Unicode.

5 | Hién thi ngdy, gio theo dinh dang DD/MM/YYYY va hh:mm:ss.

Cho phép xem truc tiép trén trinh duyét cac tép dinh kém véi mot sé dinh
dang pho bién (vi du: .doc; .docx; .xls; .xlIsx; .rtf; .ppt; .pdf;...).

C6 phuong thirc két ndi API chii dong va bi dong cho phép cung cip dit lidu
cho cac hé thdng béo cdo, phan tich chuyén siu, dam bao tuan thu cac quy
dinh vé an ninh, an toan thong tin mang. San sang két ndi, chia sé dir liéu
thong qua Nen tang tich hop, chia s¢ dir liéu qudc gia, Nén tang tich hop, chia
sé dit lidu cap bo, cip tinh va cac Co sd dit liéu qudc gia dé phuc vu két ndi,
tich hop, chia sé dit lidu.

Co6 phuong an két noi, tich hop véi nén tang khéc hodc cac ngudn dir licu la
cac kho luu trir khac

Thue hién két nbi voi H¢ théng giam sat, do luong murc do cung cap va sur
dung dich vu Chinh phu s6 (goi tat la HE¢ thong EMC) (chi tiét tai muc 5.2.).

10 | Co thé trich xuat dit liéu dé tich hop vao nén tang khac khi can thiét.

5.2. Yéu cau vé két ndi, chia sé dir liéu véi Hé thoéng giam sat, do ludng mirc
d6 cung cap va st dung dich vu Chinh phu s6

Nén tang tong hop, phan tich dit liéu cAn phai gii cac dir lidu thong ké dén Hé
thdng giam sat, do lwong mirc do cung cap va sit dung dich vu Chinh phu sb (goi tit 1a
Hé théng EMC). Dir liéu guri t6i Hé thong EMC 1a dir liéu dd dugc phan tich va xu 1y.
Céc goi tin chia sé qua API bao gdom:

5.2.1. Goi tin tao token

STT Tén truong Kiéu dir liéu MO ta
1 TenDangNhap string Tai khoan hé théng duoc cip
2 MatKhauHeThong string Mat khau hé théng duoc cip

Nén tang tong hop, phan tich dit liéu can gui goi tin tao token dén Hé thong
EMC d¢ tao token.
Sau khi gui yéu cau, Token s& duoc Hé thong EMC tao va tra vé cho Nén tang

tong hop, phan tich dit liéu. Token s& dugc st dung, gan kém theo cac géi tin béo cdo,
thong ké v6i Hé thong EMC.




5.2.2. Goi tin danh muc va linh vuc

STT Tén truomg Kiéu dir liéu M0 ta
1 MaKhaiThac int ME,NI danh muc va linh vuc cia Hé
thong giam sat:
- Gia tri: 1 1a danh muc
- Gia tri: 2 1a linh vuc
2 Token string Ma token ¢ muc 5.2.1.

) Nén tang tépg hop, phén tich dit liéu giri goi tin danh muc va linh vuc dén Hé
thong EMC. H¢ thong EMC gtri lai danh sach danh muc va linh vyc tuong tng.

Danh sach danh muyc va linh vuc nay duoc stir dung dé gui cac bao cdo thong ké

dén Hé théng EMC.
5.2.3. Goi tin théng ké cac danh muc dir liéu
STT Tén truong Kiéu dir li¢u M6 ta
1 DuLieuDanhMuc string Dang danh sach bao gdm cac thong
tin sau:
- MaDanhMuc: 14y tai goi tin 5.2.2
- SoLuongDulL.ieu
- SoLanKhaiThac
2 Token string Ma token ¢ muc 5.2.1.
Nén tang tong hop, phan tich dir liéu gtri dir liéu thong ké dén Hé théng EMC
vao ngay 15 hang thang.
5.2.4. Go1 tin théng ké cac linh vuc dir liéu
STT Tén truong Kiéu dir liéu Mb ta
1 DuLieuLinhVuc string Dang danh séch bao gdm cac thong
tin sau:
- MaLinhVuc: 13y tai goi tin 5.2.2
- SoLuongDulL.ieu
- SoLanKhaiThac
2 Token string Ma token ¢ muc 5.2.1.

Nén tang tong hop, phén tich dir liéu gt dir lidu thong ké dén Hé théng EMC
vao ngay 15 hang thang./.
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