BQ THONG TIN VA CONG HOA XA HOI CHU NGHIA VIET NAM
TRUYEN THONG Déc lgp - Tw do - Hanh phiic

Sé: 19/2023/TT-BTTTT Ha Néi, ngay 25 thang 12 nim 2023

THONG TU

QUY PINH CHI TIET VA HUONG DAN MQT SO PIEU
CUA QUYET DINH SO 8/2023/QD-TTG NGAY 05 THANG 4 NAM 2023
CUA THU TUONG CHINH PHU VE MANG TRUYEN SO LIEU
CHUYEN DUNG PHUC VU CAC CO QUAN PANG, NHA NUOC

Can cir Ludt Vién théng ngay 23 thang 11 nam 2009;
Can cir Lugt An toan thong tin mang ngay 19 thang 11 nam 2015,

Can cir Nghi c'z’_iﬂhﬁé 25/2011/ND-CP ngay 06 thang 4 nam 2011 cua Chinh phu quy
dinh chi tiéet va hwong dan thi hanh m¢t so diéu cua Lugt Vien thdng;

Can cir Nghi dinh s6 85/2016/ND-CP ngay 01 thing 7 ndm 2016 cua Chinh phu vé
bdo dam an toan hé thong thong tin theo cap do;

Can cir Nghi dinh sé 48/2022/ND-CP ngady 26 thang 7 nam 2022 cua Chinh‘ phu quy
dinh chitc nang, nhiém vu, quyén han va co cau to chiec cua Bg Thong tin va Truyen théng;

Can cit Quyér dinh s6 8/2023/0D-TTg ngay 05 thing 4 nam 2023 cua Thii tuéng
Chinh phu vé Mang truyén so ligu chuyén dung phuc vu cdc co quan Dang, Nha nuoc;

Theo dé ngh; cua Cuc truong Cuc Buu dién Trung wong;

B¢ triong Bg Thong tin va Truyén thong ban hanh Thong tw quy dinh chi tiét va
hudng dan mét so dieu cua Quyet dinh so 8/2023/0b-TTg ngay 05 thang 4 nam 2023 cua
Thu tuong Chinh phu ve Mang truyen so liéu chuyén dung phuc vu cdc co quan Dang, Nha
nuoc.

Chuwong |

QUY PINH CHUNG

Piéu 1. Pham vi diéu chinh

Thong tu ndy quy dinh vé dich vy, két ndi, bao dam an toan thdng tin Mang truyen )
lieu chuyén dung phuc vu cac co quan Pang, Nha nudc (sau ddy goi 1a Mang truyén sb lidu
chuyén dung).

Piéu 2. Pdi twong ap dung

Théng tu ndy &p dung d6i véi Cuc Buu dién Trung wong, cac co quan, to chic cung
cap, quan ly va st dung dich vu caa Mang truyén so liéu chuyén dung.

Piéu 3. Giai thich tir ngir
Trong Thong tu ndy, cac tir ngir dudi day duoc hiéu nhu sau:

1. Béi tuong sir dung dich vy cia Mang truyén s6 liéu chuyén dung bao gom doi
tugng st dung dich vu cua mang truy nhap cap I va doi twong sir dung dich vu cia mang truy



nhap cap II (sau day goi 1a ddi tugng sir dung).

2. Boi tugng sir dung ctia mang truy nhap cp 11a céc co quan, t0 chirc quy dinh tai
Phu lyc | Quyét dinh s6 8/2023/QD-TTg ngay 05 thang 4 nam 2023 cua Thit tuéng Chinh
pha vé Mang truyeén so liéu chuyén dung phuc vu cac co quan Bang, Nha nudc.

3. Ddi twong sir dung ctia mang truy nhap cap 11 1a cac co quan, t6 chirc quy dinh tai
Phu luc Il Quyét dinh s6 8/2023/Qb-TTg.

4. Thiét bi dau cudi cua mang truy nhap la thlet bi chuyén mach, thiét bi dinh tuyén
hoic thiét bi twong dwong dau néi vao diém két cudi caa Mang truyén sé liéu chuy@n ding.

Chuong |1

QUY PINH VE DICH VU

biéu 4. Dich vu mang riéng ao

1. Dich vy mang riéng 4o la dich vu két ndi hé théng thong tin cua ddi twong sir dung
thanh cac mang riéng trén ha tang két noi Mang truyen so liéu chuyén dung.

2. Dich vu mang riéng ao st dung ha ting mang truy nhap cap | do Cuc Buu dién
Trung wong trién khai va mang truy nhap cap II do co quan, to chiic tu xay dung hoac thué
dich vu kénh riéng truc tiép hoic kénh riéng ao cua doanh nghiép vién théng.

3. Dich vu mang riéng ao do Cuc Buu dién Trung wong quan ly va cung Cap, don vi
chuyeén trach cong nghé thong tin cua dbi tuong su dung dich vu mang riéng a0 tong hop
nhu cau, cung cap thong tin ky thuat va phdi hop véi Cuc Buu dién Trung wong trién khai,
bao d¢am két néi dich vu mang riéng 4o.

Piéu 5. Dich vu hdi nghi truyén hinh

1. Dich vy hoi nghi truyén hinh 1a dich vu sir dung kénh truyén Mang truyen s6 liéu
chuyén dung va hé théng dleu khién da diém ctia Cuc Buu dién Trung wong, bo, ban, nganh,
dia phuong dé thiét 1ap két néi cac phién hop truc tuyén giira cac diém cau.

2. Cyc Buu dién Trung wong bao dam két ndi cac diém Qau thudc d6i tugng su dung
cua mang truy nhap cap I; bao dam ket noi lién thong gitra hé thong hoi nghi truyen hinh cua
Cuc Buu dién Trung wong véi cac hé thong hoi nghi truyén hinh ctaa b, ban, nganh, dia
phuong va doanh nghi¢p.

3. Bd, ban, nganh, dia phuong bao dam két ndi cac diem cau thudc doi twong sir dung
cua mang truy nhap cap I1.

Piéu 6. Dich vu truy nhap Internet chuyén dung

1. Dich vu truy nhap Internet chuyén diing Ia dich vu cung cap cho dbi tuong sit dung
kha nang truy nhap Internet trén Mang truyén so liéu chuyén dung.

2. Dich vu truy nhap Internet chuyén dung do Cuc Buu dién Trung wong quan 1y,
cung cap cho Van phong Trung wong Pang, Van phong Quoc hoi, Van phong Chu tich
nudc, Van phong Chinh phu va cac co quan Bang ¢ trung vong.

3. Don vi chuyén trach cong ngh¢ thdng tin cua giéi tugng st dung dich vu truy nhap
Internet chuyén ding cung cap thong tin k§y thuat va phoi hop véi Cuc Buu dién Trung wong
trién khai, bao dam an toan thong tin.



Chuong |11

QUY PINH VE KET NOI MANG

Piéu 7. Mb hinh két ndi mang

Co quan Dang, Nha nudc phdi hop véi Cuc Buu dién Trung wong thuc hién két ndi
lién théng céc cap hanh chinh theo cdc mé hinh sau:

1. M hinh két ndi tong quan
a) Hudng dan két ndi mang truc, mang truy nhap cap | va mang truy nhap cap II;

b) Cuc Buu dién Trung uong trién khai két ndi mang truc, mang truy nhap Cép | t6i
thiéu bang 02 (hai) kénh truyen cap quang theo 02 (hai) huéng vat ly khac nhau; thiét lap
mang riéng 4o trén cong két nbi dé két ndi cac hé théng théng tin véi nhau;

c) Bo, ban, nganh, dia phuong trién khai két ndi mang truy nhap cap 11, két néi hé
théng thdng tin qudc gia do bd, ban, nganh, dia phuong quan 1y dén Mang truyén sé liéu
chuyén dung bang kénh truyén tu xay dung hoic thué dich vu kénh riéng truc tiép hosc kénh
riéng 4o cia doanh nghiép vién thong; phdi hop véi Cuc Buu dién Trung wong thiét lap
diém tap trung luu luong tai cong ket noi dé két ndi cac doi tugng sir dung cia mang truy
nhap cap II;

d) Mang truyén s liéu chuyén dung la ha tang truyén dan trong két néi, lién thong
cac hé théng thong tin phuc vu Chinh phu sé;

d) Keénh truyén phai bao dam muc chiém dung bang thong ciia cac hudng két néi <
90%, can cir két qua giam sat luu luong tat ca cac huéng két ndi tir 00gio00 dén 24giv00
hang ngay trong thoi gian téi thiéu 03 (ba) thang lién tiép, thoi gian mbi mau giam sat 1a 05
(ndm) phut;

e) Mb hinh két néi tong quan thé hién bang so d6 tai Mé hinh 01 cia Phu luc | ban
hanh kém Thong tu nay.

‘ 2., M6 hinh két ndi trung tam dit liéu dit tai bo, ban, nganh, dia phuong voi Mang
truyen so liéu chuyén dung:

a) Ap dung cho trung tam dit liéu do bg, ban, nganh, dia phuong tw dau tu va dat thiét
bi tai tru s¢ bg, ban, nganh, dia phuong;

b) B9, ban, nganh, dia phuong trlen khai t6i thiéu 02 (hai) kénh truyén cép quang
theo 02 (hai) huéng vat ly khac nhau két ndi tir thiét bi dinh tuyén cua trung tdm di liéu dén
cong két noi;

C) Kenh’truyén phai bao dam muc (;hiém dung bang thong cua cac hudng két ndi <
90%, can cu ket qua giam sat luu luong tat ca cac huong ket noi tir 00gic00 den 24gic00
hang ngay trong thoi gian toi thiéu 03 (ba) thang lién tiep, thoi gian moi mau gidm sat 1a 05
(n@m) phut;

pl) Cuc Buu dién Trung wong phéi hop véi pé, ban, nganh, dia phuong thiét lap chinh
sach ket noi trén cong két noi va thiét bi dinh tuyeén tai trung tam dix liéu;

_ d) M6 hinh két ndi trung tam dﬁ’ liéu dat tai bo, ban, nganh, dia phuong v4i Mang

truyéen so liéu chuyén dung thé hién bang so d6 tai M6 hinh 02 ctaa Phu luc | ban hanh kem
Thong tu nay.

3. M@ hinh két néi trung tam dit liéu dat tai doanh nghiép vién thong véi Mang truyén



s6 liéu chuyén dung:

~a) Ap dung cho trung tam di ligu do bo, ban, nganh, dia phuong tw dau tu, thué dat
thiet bi tai doanh nqhiép vien thong hoac do bg, ban, nganh, dia phuong thué thict bi va dat
tai doanh nghiép vién théng;

b) Doanh nghiép vién thong trien khai toi thicu 02 (hai) kénh truyén cap quang theo
02 (hai) huong vat ly khac nhau ket noi tur thict bi dinh tuyen tai phan vung trung tam di liéu
cua doanh nghiép vién thong dén cong két noi;

¢) Kénh truyén phai bao dam muc chiém dung bang thong cua cac hudng két ndi <
90%, cin ctr két qua giam sat luu luong tat ca cac huéng két ndi tir 00gio00 dén 24gid00
hang ngay trong thoi gian t6i thiéu 03 (ba) thang lién tiép, thoi gian mdi mau giam sat 1a 05
(ndm) phut;

d) Cuc Buu dién Trung wong phéi hop vai doanh nghiép vién thong thiét lap chinh
sach ket noi trén cong ket noi va thiét bi dinh tuyén tai phan vung trung tam di liéu;

_d) MO hinh két ndi trung tam dir ligu dit tai doanh nghiép vién thong véi Mang
truyén so liéu chuyén dung thé hién bang so d6 tai M6 hinh 03 cua Phu luc | ban hanh kem
Thong tu nay.

4. Mb hinh két néi cac co quan, t6 chuc tai dia phuong voi Mang truyén sé liéu
chuyén dung:

a) Ap dung cho dia phuong trién khai mang dién rong két hop Mang truyen so liéu
chuyén dung dé két noi cac co quan, to chirc trén dia ban;

b) K&t ndi cac co quan, t6 chirc 1a doi twong sir dung cua mang truy nhap cap | va
mang truy nhap cap II theo quy dinh tai khoan 1 Bicu nay;

¢) Pia phuong thiét 1ap phan viing mang két ndi cac don vi khdng thudc ddi tuong sir
dung véi Mang truyén s liéu chuyén dung qua trung tam dir liéu caa minh; sir dung dia chi
IP cho phan ving mang nay khong triing véi dia chi IP caa Mang truyén s liéu chuyén
dung;

d) Trung tdm dix liéu cua dja phuong 1a diém trung chuyén luu luong gitra mang truy
nhap cap 1, mang truy nhap cap 11 va phan viing mang két ni cac don vi khdng thudc dbi
tugng su dung;

d) Kénh truyén phai bao dam muc chiém dung bing thong cua cac husng két ndi <
90%, cin ctr két qua giam sat luu luong tat ca cac hudng két ndi tir 00gio00 dén 24giv00
hang ngay trong thoi gian tdi thiéu 03 (ba) thang lién tiép, thoi gian mdi mau giam sat 1a 05
(nam) phut;

e) Cuc Buu dién Trung uvong phol hop Véi dia phuong thiét lap cac chinh sach dinh
tuyén gitta 02 (hai) mang qua cong két ndi va thiét bi dinh tuyén tai trung tam dit liéu;

g) Mo hinh két p01 cac co quan, to chuc tai dia phuong véi Mang truyén sé liéu
chuyén dung thé hién bang so do tai M6 hinh 04 ctaa Phu luc | ban hanh kém Thong tu nay.

5. M6 hinh két ndi mang vién thong khac véi Mang truyén sb liéu chuyén ding:

a) Chu quan mang vién thong khac thiét 1ap va sir dung kénh két ndi bang cap quang
hoac thué dich vu kénh riéng truc tiép hoac kénh riéng ao cua doanh nghiép vién thong dé
két noi tir mang vién théng khac vao cong két noi Mang truyen so liéu chuyén dung;

b) Kénh truyén phai bao dam mirc chiém dung bang thong cua cac huong két ndi <
90%, can cu két qua giam sat Iuu lugng tat ca cac hudng két noi tir 00gio00 den 24gio00



hang ngay trong thoi gian téi thiéu 03 (ba) thang lién tiép, thoi gian mdi mau giam sat 1a 05
(ndm) phut;

¢) Cuc Buu dién Trung wong va don vi chi quan mang vién thong khéac phoi hop thiét
lap cac chinh sach dinh tuyen gitra 02 (hai) mang thong qua cong ket noi va thiet bi chuyén
doi dia chi IP ciaa mang vién théng khac;

d) M6 hinh két n6i mang vién thang khéc véi Mang truyén s6 ligu chuyén diing thé
hién bang so do tai M6 hinh 05 cta Phu luc | ban hanh kém Thong tu nay.

Piéu 8: Quy dinh vé dia chi IP va dinh tuyén
1. Mang truyén sé liéu chuy@n dung sir dung dia chi IP céng cong va IP ding riéng.

2. bia chi IP céng cong do Cuc Buu dién Trung wong cp lai cho ddi tuong sir dung
dich vu truy nhap Internet chuyén dung tuan theo cac quy dinh cta Bo Thong tin va Truyén
thdng ve quan ly va sir dung tai nguyén Internet.

3. bia chi IP dung riéng sir dung cho cac két ndi bén trong Mang truyén sé liéu
chuyén dung tuan theo cac quy dinh sau day:

a) Cuc Buu dién Trung wong quan ly toan b dia chi IP ciia Mang truyén s6 ligu
chuyén dung; cap, phéan chia dia chi IP theo mang truy nhap cap I, mang truy nhap cap Il
cap hanh chinh va nhu cau st dung ha tang vien thong cua doi tuong su dung; dam bao an
toan, tinh mé rong va du phong vé dia chi IP; thu hoi nhimg dia chi IP s dung khong ding
véi quy dinh caa Bo Thong tin va Truyeén théng;

b) Pon vi chuyén tréch cdng nghé thong tin clia doi tugng st dung tong hop nhu cau
va cung cap thQng tin cho Cuc Buu dién Trung wong theo mau quy dinh tai Phu I‘uc Il cua
Thong tu nay dé duoc cap dia chi IP cho hé thong théng tin két noi vao Mang truyén so liéu
chuyén dung phu hop véi dang ky;

¢) Viéc su dung dia chi IP phai bao dam ding muyc dich, dbi twong va khong trung lap
gitra cac dich vy, co quan, to chuc;

d) Hang nim, cac don vi chuyén trach cong nghg thong tin cua doi twong sir dung cd
trach nhiém thyc hién ra soat hoat dong sir dung dia chi IP Mang truyen so liéu chuyén dung
va gui bao cao vé Bo Théng tin va Truyéen thong (Cuc Buu dién Trung wong).

4. Nguyeén tac dinh tuyén

a) Cuc Buu dién Trung wong quan ly, thiét lap chinh sach dinh tuyén trén toan mang
phuc vy ket ndi lién thong gilta cac co quan Dang, Nha nuéc bao dam chat lugng dich vy va
an toan thong tin mang theo cac quy dinh két noi tai Thong tu nay;

b) Céc yéu cau vé tao méi hoac thay doi chinh sach dinh tuyén chi dugc trién khai sau
khi thong nhat phuong an gitra cac don vi lién quan va Cuc Buu dién Trung uwong.

Chuong 1V

QUY PINH VE BAO PAM AN TOAN THONG TIN MANG
Picu 9. Yéu cau bao dam an toan hé théng théng tin két néi Mang truyén so liéu
chuyén dung

1. Hg thong thang tin két ndi vao Mang truyén s6 liéu chuyén diing phai thuc hign
qua cong ket noi de bao dam an toan théng tin va trién khai cac dich vy, ing dung ciia Mang



truyén sé lidu chuyén dung.

2. Hé théng thong tin phai dap (g cac yéu cau quy dinh tai Diéu 9 va 10 Thong tu sd
12/2022/TT-BTTTT ngay 12 thang 8 ndm 2022 ctuia Bo Théng tin va Truyén thong quy dinh
chi tiét va huéng dan mot sb diéu cua Nghi dinh sé 85/2016/ND-CP ngay 01 thang 7 nim
2016 cua Chinh phii vé bao dam an toan hé thong théng tin theo cap do.

3. Hé théng théng tin phai duoc trlen khai day du  phuong dn bao dam an toan thong
tin mang theo quy dinh truéc khi két ndi vao Mang truyén sé liéu chuyén dung.

4. Phan vung mang tham gia két ndi vao Mang truyén s liéu chuyén dung phai duoc
thiet ke phan tach doc lap va co phuong an quan ly truy nhap véi cac phan vung mang khac.

5. Khi h¢ théng thong tin két noi vao Mang truyén s liéu chuyén diing bi phat hign
khong bao dam an toan thdng tin mang, don vi quan ly, van hanh h¢ thong thong tin can phoi
hop thuc hién xt Iy theo hudng dan ctia Cuc Buu dién Trung uwong.

Piéu 10. Giam sat an toan théng tin mang va kiém soat truy nhap

~ 1.Cong két ndi phai c6 chire nang quan ly truy nhap, phét hién xam nhap va phong
chong ma ddc trén moi trudng mang.

2. Cyc Buu dién Trung uong giam sat trang thai h,Oat dong, luu lwong mang, cau hinh
va hiéu néng cua cong ket noi, thict bi mang phuc vu ket ndi h¢ thong thong tin, thong qua
sir dung nén tang, hé thong quan ly tap trung.

3. Thong tin giam sét an toan théng tin mang cua thiét bi, hé thong thong tin két noi
Mang truyen so liéu chuyén dung duoc chia s¢ ve Trung tam dieu hanh mang theo hudng
dan cua Cuc Buu dién Trung uong.

4. May chui, may tram va thiét bi cdng nghé thong tin khac két noi vao Mang truyen
so0 liéu chuyén dung phai dugc cai dat phan mém phong chong ma doc va duoc gidm sat an
toan thdng tin mang tap trung.

5. Yéu cau toi thiéu ddi véi thiét bi dau cudi quy dinh tai Phu luc 111 cua Thong tu
nay.

Chuwong V

QUY PINH VE KIEM TRA, CHE PQ BAO CAO

biéu 11. Kiém tra
1. Nbi dung kiém tra

a) Kiém tra, danh gia viéc tuan thit quy dinh caa phéap luat vé Mang truyén s6 liéu
chuyén dung;

b) Kiém tra, giam sat viéc chap hanh cac quy dinh, quy trinh quan 1y, van hanh, khai
thac va dam bao an toan thong tin Mang truyén sé liéu chuyén ding;

¢) Kiém tra vé két no! mang, quan |y chat luong dich vu va céc noi dung lién quan
khac trong hoat dong cung cap, str dung dich vu.

2. Hinh thuc kiém tra:
a) Kiém tra theo ké hoach di dugc co quan c6 thim quyén phé duyét;
b) Kiém tra dot xuat.



3. Pon vi kiém tra

a) Bo Thong tin va Truyén thong (Cuc Buu dién Trung wong) thuc hién kiém tra trén
toan quoc;

b) S Thang tin va Truyén thong theo phan cong, phan cap cua Uy ban nhan dan cac
tinh, thanh pho truc thudc trung wong thuc hién kiém tra tai dia phuong.

4. Kinh phi kiém tra do ngén sach nha nudc dam bao dugc bd tri trong duy toan chi
thuong Xuyén cua co quan kiém tra va dugc stir dung theo quy dinh cua phap luat hién hanh.

Piéu 12. Ché @$ béo céo
1. Bao cio dinh ky thuc hién theo quy dinh tai khoan 1 Piéu 4 Thong tu sb

02/2023/TT-BTTT ngay 21 thang 3 nam 2023 cua Bo Thong tin va Truyén thong quy dinh
ché d6 bao cao dinh ky thuoc pham vi quan 1y Nha nudc caa Bo Théng tin va Truyén thong.

2. Bao céo dot xuat thuc hién theo dé nghi cua Bo truang, Thr trudng Bo Théng tin
va Truyén thong hoic cua Chu tich, Phd Chu tich Uy ban nhan dan tinh, thanh phé truc
thudc trung wong khi c6 nhitng phat sinh bat thudng trong hoat dong quan ly, cung cap va sir
dung dich vu cua Mang truyén sé liéu chuyén dung.

Chuong VI

TO CHUC THUC HIEN

Piéu 13. Trach nhiém ciaa Cuc Buu dién Trung wong

1. Chu tri xay dung, pho bién va huéng dan &p dung quy dinh, quy trinh quan Iy, van
hanh, khai thac va dam bao an toan thdng tin Mang truyéen so liéu chuyén dung.

2. Chu tri xay dyung quy dinh quan ly chat Iuong dich vu ctia Mang truyén s liéu
chuyén ding va trinh cap c6 tham quyén ban hanh.

3. Thyc hién cong tac kiém tra, giam sat hoat dong Mang truyén s6 lieu chuyén dung
trén toan quoc va bao cao Bo Thong tin va Truyén thong theo quy dinh tai Bicu 11 va 12 cua
Thong tu nay.

Piéu 14. Trach nhiém cia Sé Thaong tin va Truyén théng cac tinh, thanh phé
truc thugc trung wong

1. Tham muu, gitp Uy ban nhan dan tinh, thanh phé truc thudc trung wong thyc hién
trach nhiém quan ly, kiém tra, giam sat va bao cao hoat dong Mang truyén so liéu chuyén
dung tai dia phuong.

2. Tham muu xdy dyng Quy ché vé quan 1y, van hanh, két ndi, bao dam an toan thong
tin mang va ke hoach dua cac ung dung, dich vu dung chung cua dia phuong trén Mang
truyen so liéu chuyén dung.

3. Phéi hop véi Cuc Buu dién Trung wong trién khai cac nén tang, hé théng quan Iy
tap trung.

4. Phéi hop vai doanh nghiép vién thdng trong cong tac trién khai két ndi va xu Iy su
co doi vai mang truy nhap cap I1.

Diéu 15. Trach nhiém cia cac to chirc, doanh nghigp lién quan dén hoat déng
cung cap dich vu



1. Thuc hién cung cap dich vu bao dam chat lwong dich vu va an toan théng tin mang
quy dinh tai Thong tu va phap luat lién quan hién hanh.

2. T4 chirc, doanh nghiép lién quan dén hoat dong cung cap ha tang két ndi cho mang
truy nhap Cap 1 ¢6 trach nhi¢m xac dinh va trinh co quan ¢6 tham quyén phé duyét cap do va
trién khai day du phuong an bao dam an toan hé théng thdng tin theo cap do twong tng.

3. Thuc hién ché do bao cao theo quy dinh tai Diéu 12 cta Thong tu nay.
Piéu 16. Hi¢u luc thi hanh
1. Théng tu nay c6 hiéu lyc thi hanh ké tir ngay 01 thang 3 nam 2024.

2. Thong tu nay thay thé Thong tu sb 27/2017/TT-BTTTT ngay 20 thang 10 nam
2017 ctia Bo Thong tin va Truyén thong quy dinh vé quan ly, van hanh, két ndi, st dung va
bao dam an toan théng tin trén Mang truyén sé liéu chuyén dung cua cac co quan Dang, Nha
nudce va Thong tu sb 12/2019/TT-BTTTT ngay 05 thang 11 nim 2019 ctia Bo Thong tin va
Truyén théng stra d6i, b6 sung mot sé diéu caa Thong tu s6 27/2017/TT-BTTTT.

3. Trong qué trinh trién khai thuc hién, néu cé van dé vuéng méc, cac co quan, to
chuc lien quan phan anh kip thoi veé B Thong tin va Truyen thong (Cuc Buu dién Trung
uong) deé xem xet, bo sung, stra doi./.

Noi nhin: BQ TRUONG
- Thii tuwémg, cdc Phé Thii twdmg Chinh phii (dé b/c);

- Van phong Tong Bi thi;

- Van phong Trung wong va cdac Ban cua Ddng;

- Van phong Quéc héi;

- Van phong Chu tich nudc; .
- Toa Gn nhan dan t6i cao, Nguyén Manh Hung
- Vién kiém sat nhan dan t6i cao;

- Kiém todn nha nuwoc,

- Cac B9, co quan ngang B¢, Co quan thudc Chinh phi;

- Co quan trung wong ciia cdc doan thé;

- Tinh 1y, Thanh iy cdc tinh, thanh phé truc thudc trung wong;

- HDND, UBND cdac tinh, thanh phé tryc thugc trung wong;

- Cuc Kiém tra van ban QPPL (B$ Tuw phdp);

- 8¢ TTTT cdc tinh, thanh pho truc thudc trung wong;

- Cong bdo, Cong TTPT Chinh phii;

- By TTTT: B¢ truong va cac Thur truong, cdc co quan, don vi thugc

B6, Cong TTPT Bj;

- Tdp doan: Buu chinh Vién théng Viét Nam, Cong nghiép - Vién

thong Quan doi;

- Luu: VT, CBDTW (230).



PHU LUC I
MO HINH KET NOI MANG TRUYEN SO LIEU CHUYEN DUNG

(Ban hanh kém theo Théng tw s6 19/2023/TT-BTTTT ngay 25 thang 12 nam 2023 cua
B¢ truong Bo Thong tin va Truyén thong)

MO HINH 01

MO HINH KET NOI TONG QUAN
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1. M6 hinh két ndi tong quan huéng dan két noi mang truc, mang truy nhap cép |
va mang truy nhap cap Il.
2. Mang tryc két ndi mang truy nhap cap I, mang truy nhap cap Il va h¢ thong
théng tin quoc gia.
3. Mang d6 thi két noi tir thiét bj dau cu6i cua mang truy nhap cap I it tai cac co
quan Pang, Nha nuéc & Ha Noi, Pa Nang, Thanh phé H6 Chi Minh dén cong két noi.
4. Mang truy nhap cap | két noi tir thict bi dau cudi mang truy nhap cap I dén
cong két noi.
5. Mang truy nhap cp 11 két noi tir thict bi dau cudi mang truy nhap cap 1I deén
cong ket noi.



MO HINH 02

MO HINH KET NOI TRUNG TAM DU LIEU PAT TAI BQ, BAN, NGANH,
PIA PHUONG VOl MANG TRUYEN SO LIEU CHUYEN DUNG

TRUNG TAM DU LIEU BAT TAI BBNBP
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Dai twgng s dung cia mang Dai tegng sit dyng cia myng
truy nhap cap T truy nhip cip II

1. Md hinh huéng dan két noi trung tam dir liéu dat tai bo, ban, nganh, dia
phuong véi Mang truyén so liéu chuyén dung.

2. Mang truyén s6 liéu chuyén duing két ndi cac doi twong sir dung ciia mang truy
nhap cap I, mang truy nhap cap Il va trung tam dix liéu cua b9, ban, nganh, dia phuong
qua cong ket noi.



MO HINH 03

MO HINH KET NOI TRUNG TAM DU LIEU PAT TAI DOANH NGHIEP
VIEN THONG VOI MANG TRUYEN SO LIEU CHUYEN DUNG

PHAN VING TRUNG TAM DY LIEU CUA BBNBP DAT TAI DNVT
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Dbi tromg s dong cda mang
truy nhap cap Il

1. M0 hinh huéng dan két ndi trung tam dix liéu cua by, ban, nganh, dia phuong
dat tai doanh nghiép vien thong vai Mang truyeén so liéu chuyén dung.
2. Mang truyén sé liéu chuyen dung két néi cac d6i tugng sir dung cua mang truy

nhap cép 1, mang truy nhap cap 11 va phan viing trung tam di liéu qua cong két ndi tai
tinh, thanh phé.



MO HINH 04

MO HINH KET NOI CAC CO QUAN, TO CHUC TAI PIA PHUONG VAO
MANG TRUYEN SO LIEU CHUYEN DUNG

TRUNG TAM DU LIEV CUA DA PHUONG
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1. Mb hinh hudng dan két ndi cac co quan, to chic tai dja phuong vao Mang
truyen so liéu chuyén dung.

2. Mang dién rong két hop véi Mang truyén so ligu chuyén diing két ndi cac co
quan, té chirc trén dia ban bao gom cac d6i twong sir dung cua mang truy nhap cap |
(Tinh uy, Thanh ty, Hoi dong nhan dan, Uy ban nhan dan cac tinh, thanh phd truc thudc
trung wong), dbi tuong st dung cua mang truy nhap cap II va cac don vi khdng thuoc
dbi twong sir dung caa Mang truyén sé liéu chuy@n dung.



MO HINH 05

MO HINH KET NOI MANG VIEN THONG KHAC VOI MANG TRUYEN SO
LIEU CHUYEN DUNG
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1. Mb hinh quy dinh két ni mang vién théng khéc véi Mang truyén sb liéu
chuyén dung.

2. Mang truyén s6 liéu chuyén diing va mang vién thong khac két ndi voi nhau
thdng qua kénh truyen gitra hai mang, thiet lap dinh tuyen trén cong ket noi Mang
truyéen so liéu chuyén dung va thiét bi chuyén doi dia chi IP cia mang vien khac.



PHU LUC II

MAU BAN KHAI PANG KY SU DUNG DIA CHI IP
MANG TRUYEN SO LIEU CHUYEN DUNG

(Ban hanh kém theo Théng tir s6 19/2023/TT-BTTTT ngay 25 thang 12 nam 2023 cua

Bé trueng Bé Thdng tin va Truyén théng)

(Pon vi dé nghi) CONG HOA XA HOI CHU NGHIiA VIET NAM
------- Doc lap - Tw do - Hanh phuc
S6: . , ngay .... thang.... nam

BAN KHAI PANG KY SU DUNG PIA CHI IP MANG TRUYEN SO LIEU

CHUYEN DUNG

Kinh gei: Cuc Buu dién Trung uong

1.Thdng |Tén co QUANJO CRTIC: .. e e et e e
tnve Co Nguoi dai dién theo phap Iuat: ...,
QUM B o VU oo
chuc la , h”.l" ha:
cha thé D}ac ilien -¢. ................................................................
dang ky sir| SO dién thoaiffax: ...
dung IP Email: ......ovvvvvvviee . .. ... A
Ghichi: ........... 48 . TR AN . ... .. /S NN S
2.Thong | Ngudi chiu trach nhiém quan Iy 1P: ...
tin vé [ [ 0 =1
ngudi chiu Chirc vu:
trach e h/f ..............................................................
nhiém Cﬁ&} 0 %¢n L1 T0F:1 7 - )
coO quan/t6 Emall ..........................................................................
chirc trong | Nguoi quan Iy Ky thuat: ...,
VIEC QUAN | HO BN ..o et e e et e,
ly 1P (O 15 {034
SO @8N thOAI/FAX: .. et et et e e
EMail: o
3. Loai Dang ky mai. O
hinh dang | pang ky bd sung o
ky
A, Hien MO NINAKEE NI o e e
rang st | D4j IP da QUQC CAP: ... .eooveiieiiie et
QUNG CAC 4 18 04 TP A ST AUNG: v.vvvovee e
vung IP da

duoc cap

Thong tin b6 sung:




5. Ké (T chirc mo ta chi tiét ké hogch sir dung viing dja chi IP c6 nhu cqu ngh;
hoach st | cap tai day)
dung vUng |- Ving dia chi | sir dung ngi bé thai diém six dung
‘E}Izr?gl IP"|_ Vung dia chi | sir dung cho dich vu 1 thoi diém sir dung
TsLco VP ,
10.x.x.x/2001:A:B| H¢ thong LGSP/HNTH/Mang LAN So A/
105/10/2023
103.x.x.x|Hé thdng dich vu Website cong thong tin|
11/12/2022

Co quan/Té chire dang ky cam két tuan thu quy dinh cta phép luat vé quan Iy va
sur dung dia chi IP Mang truyén s6 liéu chuyén dung.

X4c nhén ciia to chire diang ky
(Nguoi dai di¢n theo phap ludt ky tén va dong
dau/ ky so ciia co quan, té chirc, doanh nghiép)

Pia chi lién hé:

Cuc Buu dién Trung wong

Pia chi: Sé 1A, phé Quan Hoa, phirong Quan Hoa, qudn Cdu Gidy, thanh phé Ha Ngi
Dién thogi: 080.41065/080.41000

Email: KTM@cpt.gov.vn

Website: https://cpt.gov.vn



Phu luc

DANH SACH CAC PON VI PANG KY SU DUNG DPIA CHI IP
MANG TRUYEN SO LIEU CHUYEN DUNG
(Kem theo van ban so .....[....ngay .../[...[.... cua ....)

Stt

Tén Co quan, don vi

Bing thong két ’n("ii
TSLCD (dw kién)

Dich vu sir dung
trén ket noi

Ghi chu

Co quan/ dia phuong A

Co quan/ dia phuong B




PHU LUC I

YEU CAU KY THUAT TOI THIEU VE THIET BI PAU CUOI
(Ban hanh kém theo Thong tw so 19/2023/TT-BTTTT ngay 25 thang 12 nam 2023 ciia
B¢ truong Bo Thong tin va Truyén thong)

1. Yéu cau ky thuat téi thiéu ddi véi thiét bi dau cudi mang truy nhap cép I:

a) Sb lwong cong két ndi: 08 cong LAN (Local Area Network) va 04 cong WAN
(Wide Area Network);

b) H tro cac giao thirc truyén tai, dinh tuyén 16p 2 hoic 16p 3 cua md hinh OSI
(Open Systems Interconnection);

¢) Ho trg giao thuc quan ly, giam sat mang SNMP (Simple Network Monitoring
Protocol), Syslog (System Logging Protocol) hodc tinh nang tuong duong;

d) Ho tro giao thuc IPV6;

d) Ho tro phuong thtc quan tri cau hinh ¢é xéac thuc va ma hoa.

2. Yéu cau ky thuat téi thiéu di voi thiét bi dau cubi mang truy nhap cap II:
a) S6 lwong cong két ndi: 02 cong LAN va 01 cong WAN:;

b) HS tro giao thuc quan ly, giam sat mang SNMP, Logs hoic Syslog va tinh
nang tuwong duong;

¢) H6 tro giao thic IPV6;
d) Hd tro phuong thic quan tri cau hinh ¢6 xéac thuc va ma hoa.
3. Y&u cau lip dat thiét bi ¢au cudi mang truy nhap va ha tang k¥ thuat phu trg

a) Céc thiét bj dau CUOI mang truy nhap phai dugc bé tri lap dat & vi tri co diéu
kién moi truong dam bao vé nhiét do, nguon dién, an toan.

- Nhiét do:

+ D0i véi thict bi dit tai phong may: nhiét o yéu cau tir 20°C dén 25°C; do am
tir 40% dén 55%;
q + Doi vei thict bi dat tai phong lam viéc: nhiét do yéu cau tir 20°C dén 32°C; do
am tir 40% dén 80% .

- Nguén dién: mot ngudn dién dam bao, co thiét bi luu dién (UPS).

b) Bdi twong su dung co trach nhiém bao dam duy tri hoat dong cua thict b dau
cudi cua mang truy nhap, két ndi Mang truyén sé liéu chuyén dung lién tuc 24 gi¢ trong
01 ngay va 07 ngay trong mot tuan, ké ca ngay nghi I8, Tét.



